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1. DEFINICAO DO OBJETO DA CONTRATAC,AO
1. Do Objeto
1.1. Definicdo do Objeto

1.1.1. Registro de Precos para a aquisicao de equipamentos de informatica, incluindo solucées de
modernizacdo da infraestrutura de rede local, ativos de seguranca perimetral e renovacao do parque
computacional, conforme as condi¢des, quantidades e exigéncias estabelecidas neste instrumento e
seus anexos.

1.1.2. O prazo de vigéncia da ata de registro de precos serd de 01 (um) ano e podera ser prorrogado, por igual
periodo, na forma do Art. 84 da Lei n°® 14.133, de 2021.

1.1.2.1. Caso haja concordéancia entre o Contratante e a Contratada, e desde que o sistema informatizado das
Atas de Registro de Precos assim permita, sera admitida para cada item da Ata de Registro de Precos, até o
limite do quantitativo originalmente registrado, renovacado dos quantitativos registrados quando da prorrogacao
da vigéncia inicial da ata, nos termos do Parecer n°® 00453/2024/CGAQ/SCP/CGU/AGU, desde que atendidas as
seguintes condicoes:

1.1.2.1.1. comprovacéo de que 0 preco permanece vantajoso;
1.1.2.1.2. previsdo expressa no edital e na ata de registro de precos;
1.1.2.1.3. tratamento do tema no planejamento da contratacéo; e
1.1.2.1.4. prorrogacao da ata ocorrida dentro do prazo de sua vigéncia.

1.1.2.2. A contratacdo serd atendida sob demanda, com entregas parceladas, tendo o quantitativo estimado sido
dimensionado para o atendimento das necessidades do calendario anual do Tribunal. Assim, sendo comprovada
a vantajosidade dos precos registrados, a eventual prorrogacdo da Ata de Registro de Precos permitird a
continuidade da contratacdo com manutencdo da economicidade, mediante solicitacdes baseadas nos
guantitativos originalmente previstos.
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1.1.3. Devera ser conferido em documento anexo ao edital ou aviso de contratacao direta a participacdo de
outros 6rgaos publicos no presente registro de precos.

1.1.4. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de
27 de setembro de 2021.

1.1.5. Relacdo resumida de equipamentos de TIC a serem adquiridos:

Item Descricao
1 Switch de borda 24 portas
2 Switch de borda 48 portas
3 Switch de nucleo
4 Firewall NGFW
5 Microcomputador - Tipo 1
6 Microcomputador - Tipo 1 (cota exclusiva para ME/EPP referente ao item 5)
7 Microcomputador - Tipo 2
8 Microcomputador - Tipo 2 (cota exclusiva para ME/EPP referente ao item 7)
9 Microcomputador - Tipo 3
10 Microcomputador - Tipo 3 (cota exclusiva para ME/EPP referente ao item 9)
11 Notebook
12 Notebook (cota exclusiva para ME/EPP referente ao item 11)
13 Impressora Jato de Tinta (exclusivo para disputa entre ME/EPP)
14 Disco rigido interno para servidor
15 Disco rigido interno para servidor (cota exclusiva para ME/EPP referente ao item 15)

1.2. DESCRIGAO DETALHADA DO OBJETO

1.2.1. Para atender as necessidades do Tribunal Regional Eleitoral do Rio Grande do Norte, os licitantes
deverdo ofertar proposta comercial para um ou mais itens da tabela 1.
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1.2.2. Os itens objeto desta contratacdo possuem as identificacbes no Catalogo de Materiais do Compras.gov.br
conforme tabela anexa ao Edital.

1.2.2.1. Objetivando a realizacéo de pregao eletronico ou contratagdo direta, seréo informados codigos CATMAT
de itens similares no Comprasnet. Desta forma, as especificacdes técnicas dos cdédigos informados néo
corresponderdo exatamente as especificacdes deste Termo de Referéncia e seus anexos, devendo ser
adotadas na integra as especificacdes deste Termo de Referéncia e seus anexos, que serdao exigidas e
observadas apos conferéncia técnica, no momento do recebimento e aceite do objeto.

1.3. ESPECIFICACOES TECNICAS
1.3.1. Switch de borda 24 portas (item 1 da tabela do subitem 1.1.5)

Justificativa Técnica de Compatibilidade (art. 41, inciso |, alinea “b”, da Lei n°® 14.133/2021): A rede local do TRE-
RN opera sobre a arquitetura Fabric da Extreme Networks, com switches de borda Extreme 5320 gerenciados
pelas plataformas Extreme Cloud 1Q e Site Engine. Os novos switches de borda precisam empilhar com o0s
equipamentos existentes e integrar-se ao Fabric de forma automatica. Assim, a segmentacao e os servicos de
rede se estendem até o usuario final sem configuracdo manual porta a porta e sob uma unica console de
geréncia. Equipamentos de outro fabricante ndo empilham com os 5320 e ndo se integram plenamente ao Fabric
nem as ferramentas de geréncia em uso. Isso criaria ilhas de rede heterogéneas, com geréncia duplicada, maior
risco de falhas e perda do investimento ja realizado. A indicagdo n&o restringe a disputa a um unico fornecedor,
pois 0s equipamentos sdo comercializados por ampla rede de revendas autorizadas.

1.3.1.1. Quanto as caracteristicas gerais, o equipamento devera:

1.3.1.1.1. Deve possuir no minimo 24 portas Switch Gigabit Ethernet 10/100/1000BaseT,;
1.3.1.1.2. Deve possuir no minimo 4 portas 10 Gigabit Ethernet SFP+;

1.3.1.1.3. Deve ser fornecido com no minimo 01 cabo DAC SFP+ de no minimo 3 metros;

1.3.1.1.4. Deve ser fornecido com um transceiver multimodo 10GE conexé&o tipo LC, que suporte taxas de 10GE
a 300 metros, usando fibras OM4;

1.3.1.1.5. Deve ser fornecido com no minimo 1 cabo duplex LC/LC OM4 multimodo, compativel com o
transceiver fornecido 10GE de tamanho minimo de 5 metros;

1.3.1.1.6. Deve ser fornecido com um rolo de velcro dupla face para organizacao de cabos de rede de no minimo
3 metros por no minimo 1,8 cm de largura ;

1.3.1.1.7. Deve possuir 1 interface serial ou USB para acesso console local, bem como acompanhar o cabo
console para acesso para cada switch

1.3.1.1.8. Deve implementar o padréo IEEE 802.3at em todas as 24 interfaces 10/100/1000BaseT,;
1.3.1.1.9. Deve possuir memoéria DRAM de no minimo 1 Gbytes;

1.3.1.1.10. Deve possuir capacidade de encaminhamento de no minimo 50 Mpps;

1.3.1.1.11. Deve possuir capacidade de comutagdo de no minimo 120 Gbps;

1.3.1.1.12. Deve possuir Certificado de Homologacgéo na Anatel, de acordo com a Resolucéo n°® 242;
1.3.1.1.13. Deve possuir fonte de alimentacgédo interna 220VAC;

1.3.1.1.14. Deve possuir garantia do fabricante por no minimo 5 (cinco) anos;

1.3.1.1.15. Deve permitir realizar stacking com os switches Extreme 5320 atualmente em uso pelo TRE-RN;
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1.3.1.1.15.1. A garantia do fabricante ofertada devera ser responsavel pelo recolhimento do switch e envio de
um outro, caso necessario, sem exigéncia de taxa de visita ou outra condic¢ao restritiva quanto a sua utilizacao;
devera ainda possuir suporte técnico via telefone 24 horas para assisténcia e diagnéstico de falhas do hardware
e software;

1.3.1.1.15.2. Durante o periodo de garantia devem ser substituidas, sem qualquer énus para o TRE-RN, pecas
ou partes defeituosas;

1.3.1.2. Disponibilidade:
1.3.1.2.1. Deve possuir capacidade de, no minimo, 8 (0ito) equipamentos membros da mesma pilha;

1.3.1.2.2. No caso do equipamento ndo realizar empilhamento através das portas 10GE existentes, devera
acompanhar todos os médulos e cabos (de ho minimo 3 metros) que sejam necessarios para empilhamento;

1.3.1.2.3. Deve ser possivel realizar agregacgdo de links (LACP) usando portas entre os diferentes switches da
pilha para uma mesma agregacao;

1.3.1.2.4. N&o seréo aceitos pilhas com intuito de somente gerenciamento.

1.3.1.3. Switching

1.3.1.3.1. Deve implementar VLANs baseadas em MAC,;

1.3.1.3.2. Deve implementar registro dinamico de VLAN com MVRP;

1.3.1.3.3. Deve implementar ao menos 12 dominios MSTI (spanning tree).

1.3.1.4. Roteamento:

1.3.1.4.1. Deve implementar roteamento estético IPv4 e IPv6;

1.3.1.4.2. Deve implementar RIP, RIPv2 e RIPng;

1.3.1.4.3. Deve possuir no minimo 128 interfaces de roteamento IP (VLAN Interface)
1.3.1.4.4. O equipamento ofertado deve implementar roteamento baseado em politica (PBR);

1.3.1.4.5. O equipamento ofertado deve possuir tabela de roteamento com pelo menos 4 mil entradas IPv4 e 1
mil entradas IPv6;

1.3.1.4.6. O equipamento ofertado deve permitir autenticagdo em servidores RADIUS;
1.3.1.4.7. Deve suportar dual stack IPv4/IPv6;

1.3.1.4.8. Deve implementar Bidirectional Forwarding Detection (BFD);

1.3.1.4.9. Deve implementar OSPF v2 e OSPF v3;

1.3.1.5. QoS:

1.3.1.5.1. Deve implementar 8 filas por cada porta;

1.3.1.5.2. Deve implementar 802.1p;

1.3.1.5.3. Deve implementar RFC 2597 e 2598;

1.3.1.6. Seguranca:

1.3.1.6.1. Deve implementar autenticacdo 802.1x através da RFC 3579;

1.3.1.6.2. Deve implementar autenticacao 802.1x através da RFC 3580;
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1.3.1.6.3. Deve implementar autenticacdo utilizando navegadores web, possibilitando que clientes que néo
possuem cliente 802.1x possam autenticar;

1.3.1.7. Gerenciamento:

1.3.1.7.1. Deve permitir instalacdo simplificada “Zero-touch provisioning” através de processo baseado em
DHCP com a solugéo de software de gerenciamento;

1.3.1.7.2. O equipamento ofertado deve permitir multiplos arquivos de configuragéo;
1.3.1.7.3. Deve suportar espelhamento de portas;

1.3.1.7.4. Deve implementar Secure File Transfer Protocol;

1.3.1.7.5. Deve implementar LLDP-MEd;

1.3.1.7.6. Deve implementar RFC 3014 MIB;

1.3.1.7.7. Deve ser fornecido com todas as licencas de software necessarias para o funcionamento integral de
todas as funcionalidades disponiveis para o equipamento;

1.3.1.8. Deve ja vir licenciado para software de geréncia hoje em uso pelo TRE-RN (Extreme Cloud 1Q), pelo
periodo de 5 anos, além de ser passivel de utilizacdo e compativeis com a metodologia de "Fabric", hoje em uso
com os equipamentos atualmente instalados e gerenciados no Extreme Cloud 1Q - Site Engine.

1.3.1.9. Deveré ser entregue com ponto a ponto, no momento da entrega da proposta definitiva, de todas as
funcionalidades aqui solicitadas, e nesse ponto a ponto devera conter necessariamente informages acerca de
qual documento pode ser encontrada a informacéo, em que pagina do documento esta a informagéo, e o trecho
da documentacao que comprova a funcionalidade em questéo.

1.3.1.10. O licitante arrematante, quando revendedor ou distribuidor, devera apresentar, junto com a proposta
ajustada, carta de solidariedade emitida pelo fabricante, na qual este se declare solidariamente responsavel pela
garantia, pelo suporte técnico e, quando houver, pelo licenciamento e pelas subscricdes do objeto fornecido,
pelo prazo previsto neste Termo de Referéncia, nos termos do art. 41, 1V, da Lei n® 14.133/2021. A exigéncia se
justifica porque essas obrigacdes sado prestadas diretamente pelo fabricante durante todo o periodo de garantia,
e os fabricantes condicionam sua prestagédo a aquisicdo dos produtos por meio de seus canais autorizados. Na
entrega, a contratada devera ainda demonstrar, por meio do portal oficial de registro, licenciamento ou consulta
de garantia do fabricante, que os equipamentos e, quando houver, as licencas e subscricdes estdo registrados
em nome do TRE-RN, vinculados aos respectivos nimeros de série, ativos, sem registro anterior em nome de
terceiros e com a vigéncia exigida neste Termo de Referéncia. O recebimento definitivo e o pagamento ficam
condicionados a essa comprovacao.

1.3.2. Switch de borda 48 portas (item 2 da tabela do subitem 1.1.5)

Justificativa Técnica de Compatibilidade (art. 41, inciso |, alinea “b”, da Lei n® 14.133/2021): A rede local do TRE-
RN opera sobre a arquitetura Fabric da Extreme Networks, com switches de borda Extreme 5320 gerenciados
pelas plataformas Extreme Cloud 1Q e Site Engine. Os novos switches de borda precisam empilhar com o0s
equipamentos existentes e integrar-se ao Fabric de forma automatica. Assim, a segmentacao e os servicos de
rede se estendem até o usuario final sem configuragdo manual porta a porta e sob uma unica console de
geréncia. Equipamentos de outro fabricante ndo empilham com os 5320 e ndo se integram plenamente ao Fabric
nem as ferramentas de geréncia em uso. Isso criaria ilhas de rede heterogéneas, com geréncia duplicada, maior
risco de falhas e perda do investimento ja realizado. A indicacdo néo restringe a disputa a um unico fornecedor,
pois os equipamentos sdo comercializados por ampla rede de revendas autorizadas.

1.3.2.1. Quanto as caracteristicas gerais, 0 equipamento devera:

1.3.2.1.1. Deve possuir no minimo 48 portas Switch Gigabit Ethernet 10/100/1000BaseT,;
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1.3.2.1.2. Deve possuir no minimo 4 portas 10 Gigabit Ethernet SFP+;
1.3.2.1.3. Deve ser fornecido com no minimo 01 cabo DAC SFP+ de no minimo 3 metros;

1.3.2.1.4. Deve ser fornecido com um transceiver multimodo 10GE conexé&o tipo LC, que suporte taxas de 10GE
a 300 metros, usando fibras OM4;

1.3.2.1.5. Deve ser fornecido com no minimo 1 cabo duplex LC/LC OM4 multimodo, compativel com o
transceiver fornecido 10GE de tamanho minimo de 5 metros;

1.3.2.1.6. Deve ser fornecido com um rolo de velcro dupla face para organizacao de cabos de rede de no minimo
3 metros por no minimo 1,8 cm de largura ;

1.3.2.1.7. Deve possuir 1 interface serial ou USB para acesso console local, bem como acompanhar o cabo
console para acesso para cada switch

1.3.2.1.8. Deve implementar o padréo IEEE 802.3at em todas as 48 interfaces 10/100/1000BaseT,;
1.3.2.1.9. Deve possuir memoria DRAM de no minimo 1 Gbytes;

1.3.2.1.10. Deve possuir capacidade de encaminhamento de no minimo 100 Mpps;

1.3.2.1.11. Deve possuir capacidade de comutagdo de no minimo 175 Gbps;

1.3.2.1.12. Deve possuir Certificado de Homologag&o na Anatel, de acordo com a Resolug&o n° 242;
1.3.2.1.13. Deve possuir fonte de alimentacéo interna 220VAC;

1.3.2.1.14. Deve possuir garantia do fabricante por no minimo 5 (cinco) anos;

1.3.2.1.15. Deve permitir realizar stacking com os switches Extreme 5320 atualmente em uso pelo TRE-RN;

1.3.2.1.15.1. A garantia do fabricante ofertada devera ser responsavel pelo recolhimento do switch e envio de
um outro, caso necessario, sem exigéncia de taxa de visita ou outra condicao restritiva quanto a sua utilizacao;
devera ainda possuir suporte técnico via telefone 24 horas para assisténcia e diagnéstico de falhas do hardware
e software;

1.3.2.1.15.2. Durante o periodo de garantia devem ser substituidas, sem qualquer énus para o TRE-RN, pecas
ou partes defeituosas;

1.3.2.2. Disponibilidade:
1.3.2.2.1. Deve possuir capacidade de, no minimo, 8 (oito) equipamentos membros da mesma pilha;

1.3.2.2.2. No caso do equipamento ndo realizar empilhamento através das portas 10GE existentes, devera
acompanhar todos os modulos e cabos (de no minimo 3 metros) que sejam necessarios para empilhamento;

1.3.2.2.3. Deve ser possivel realizar agregacédo de links (LACP) usando portas entre os diferentes switches da
pilha para uma mesma agregacao;

1.3.2.2.4. N&o serdo aceitos pilhas com intuito de somente gerenciamento.
1.3.2.3. Switching

1.3.2.3.1. Deve implementar VLANs baseadas em MAC;

1.3.2.3.2. Deve implementar registro dinamico de VLAN com MVRP;
1.3.2.3.3. Deve implementar ao menos 32 dominios MSTI (spanning tree).

1.3.2.4. Roteamento:
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1.3.2.4.1. Deve implementar roteamento estético IPv4 e IPv6;

1.3.2.4.2. Deve implementar RIP, RIPv2 e RIPng;

1.3.2.4.3. Deve possuir no minimo 200 interfaces de roteamento IP (VLAN Interface)
1.3.2.4.4. O equipamento ofertado deve implementar roteamento baseado em politica (PBR);

1.3.2.4.5. O equipamento ofertado deve possuir tabela de roteamento com pelo menos 4 mil entradas IPv4 e 1
mil entradas IPv6;

1.3.2.4.6. O equipamento ofertado deve permitir autenticacdo em servidores RADIUS;
1.3.2.4.7. Deve suportar dual stack IPv4/IPv6;

1.3.2.4.8. Deve implementar Bidirectional Forwarding Detection (BFD);
1.3.2.4.9. Deve implementar OSPF v2 e OSPF v3;

1.3.2.5. QoS:

1.3.2.5.1. Deve implementar 8 filas por cada porta;

1.3.2.5.2. Deve implementar 802.1p;

1.3.2.5.3. Deve implementar RFC 2597 e 2598;

1.3.2.6. Seguranga:

1.3.2.6.1. Deve implementar autenticagdo 802.1x através da RFC 3579;
1.3.2.6.2. Deve implementar autenticagdo 802.1x através da RFC 3580;

1.3.2.6.3. Deve implementar autenticacdo utilizando navegadores web, possibilitando que clientes que néo
possuem cliente 802.1x possam autenticar;

1.3.2.7. Gerenciamento:

1.3.2.7.1. Deve permitir instalacdo simplificada “Zero-touch provisioning” através de processo baseado em
DHCP com a solugéo de software de gerenciamento;

1.3.2.7.2. O equipamento ofertado deve permitir maltiplos arquivos de configuragéo;
1.3.2.7.3. Deve suportar espelhamento de portas;

1.3.2.7.4. Deve implementar Secure File Transfer Protocol;

1.3.2.7.5. Deve implementar LLDP-MEd;

1.3.2.7.6. Deve implementar RFC 3014 MIB;

1.3.2.7.7. Deve ser fornecido com todas as licencas de software necessarias para o funcionamento integral de
todas as funcionalidades disponiveis para o equipamento;

1.3.2.8. Deve j& vir licenciado para software de geréncia hoje em uso pelo TRE-RN (Extreme Cloud 1Q), pelo
periodo de 5 anos, além de ser passivel de utilizacdo e compativeis com a metodologia de "Fabric", hoje em uso
com 0s equipamentos atualmente instalados e gerenciados no Extreme Cloud IQ - Site Engine.
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1.3.2.9. Devera ser entregue com ponto a ponto, no momento da entrega da proposta definitiva, de todas as
funcionalidades aqui solicitadas, e nesse ponto a ponto devera conter informacdes acerca de qual documento
pode ser encontrada a informacdo, em que pagina do documento esta a informacéo, e o trecho da
documentacédo que comprova a funcionalidade em questéo.

1.3.2.10. O licitante arrematante, quando revendedor ou distribuidor, devera apresentar, junto com a proposta
ajustada, carta de solidariedade emitida pelo fabricante, na qual este se declare solidariamente responsavel pela
garantia, pelo suporte técnico e, quando houver, pelo licenciamento e pelas subscricdes do objeto fornecido,
pelo prazo previsto neste Termo de Referéncia, nos termos do art. 41, IV, da Lei n°® 14.133/2021. A exigéncia se
justifica porque essas obrigacdes sdo prestadas diretamente pelo fabricante durante todo o periodo de garantia,
e os fabricantes condicionam sua prestagcdo a aquisicdo dos produtos por meio de seus canais autorizados. Na
entrega, a contratada devera ainda demonstrar, por meio do portal oficial de registro, licenciamento ou consulta
de garantia do fabricante, que os equipamentos e, quando houver, as licencas e subscricdes estdo registrados
em nome do TRE-RN, vinculados aos respectivos nimeros de série, ativos, sem registro anterior em nome de
terceiros e com a vigéncia exigida neste Termo de Referéncia. O recebimento definitivo e o pagamento ficam
condicionados a essa comprovagao.

1.3.3. Switch de ntcleo (item 3 da tabela do subitem 1.1.5)

Justificativa Técnica de Compatibilidade (art. 41, inciso |, alinea “b”, da Lei n°® 14.133/2021): O switch de nucleo
concentra a malha Fabric da Extreme Networks em producdo no TRE-RN, a qual estdo conectados todos os
switches de borda do Tribunal, gerenciados pelas plataformas Extreme Cloud IQ e Site Engine. Por ser o ponto
central da arquitetura, o equipamento precisa ser nativamente compativel com o Fabric e com essas plataformas
de geréncia. S6 assim a rede pode continuar operando sem reconfiguracdo dos ativos de borda e sem
interrupcdo dos servicos. A adogdo de nucleo de fabricante distinto comprometeria a operacdo da malha
existente e exigiria a reestruturacdo de toda a rede. A indicacdo néo restringe a disputa a um Unico fornecedor,
pois 0s equipamentos sdo comercializados por ampla rede de revendas autorizadas.

1.3.3.1. Quanto as caracteristicas gerais, 0 equipamento devera possuir dimensdes apropriadas para montagem
em rack padréo 19” (dezenove polegadas), devendo vir acompanhado de todos acessorios necessarios para
sua montagem;

1.3.3.2. Deve possuir 32 portas 100GbE QSFP28, onde se permita, através de cabos breakout chegar até 120
portas 25GbE;

1.3.3.3. Deve possuir capacidade de comutacdo de no minimo 6 Thps, possuir ndo menos do que 16 GB de
memoria RAM e processadores que somados ndo possuam menos do que 8 cores no total do equipamento,
bem como um armazenamento interno bruto de pelo menos 120 GB em memodria de estado sélido, possuir
capacidade de no minimo 32 MB de Buffer de pacotes e possuir fonte de alimentagéo interna e redundante, do
tipo “hot swappable”, operando ao menos a 220V AC;

1.3.3.4. Deveréa ainda acompanhar 2 cabos DAC de ao menos 1 metro, 100 GbE, do mesmo fabricante do
equipamento; devera ainda acompanhar 4 cabos breakout 100GbE para 4 x 25GbE, de ao menos 3 metros;
devera ainda acompanhar 4 cabos breakout 100GbE para 4 x 25GbE, de ao menos 5 metros;

1.3.3.5. Devera também acompanhar ao menos 4 transceivers 100GbE QSFP28 SR (100 metros)
completamente compativel com o equipamento, juntamente com um cabo compativel com o transceiver, de ao
menos 5 metros (se for MPO, devera ser o cabo MPO, se for um transceiver LC/LC, devera acompanhar cabos
LC/LC;

1.3.3.6. Quanto a capacidade de camada 2 e 3 do equipamento, este deverd ao menos suportar uma tabela
ARP em IPv4 de ao menos 30.000 enderecos;

1.3.3.7. Devera suportar uma tabela MAC de ao menos 140.000 enderecos, suportar ao menos 4000 VLANS,
possuir uma taxa de encaminhamento de pacotes ndo inferior a 1800 Mpps, possuir uma laténcia média nao
superior a 900 ns;
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1.3.3.8. Quanto a agregacao de links, deve ser implementado conforme padrdes 802.3ad, 802.1AX, bem como
suportar M-LAG (agregacao multi-switch) e em conjunto com outro equipamento dentro do mesmo stack/pilha,
devera permitir que um switch ou servidor conectado aos dois, tenha a possibilidade de agregacao de links
(IEEE 802.3ad) com suporte a LACP com os mesmos, de forma a simular a existéncia de apenas um unico link
I6gico entre este equipamento e os dois switches do modelo aqui especificado (Multi-Chassis Trunking, por
exemplo);

1.3.3.9. O unico link légico entre as camadas deve eliminar convergéncia do Spanning Tree, possibilitando o
trafego simultdneo por mais de uma conexao; implementar IGMP v1, v2 e v3 Snooping. Deve implementar DHCP
/Bootp relay configuravel por VLAN para IPv4 e IPv6, deve implementar servidor DHCP interno que permita a
configuragcdo de um intervalo de enderegos IP a serem atribuidos os clientes DHCP e possibilite ainda a
atribuicdo de, no minimo, default-gateway, servidor DNS e cddigos especificos de DHCP options, configuravel
por VLAN, deve implementar protocolos de protecdo contra loops, sendo ao menos necessario 802.1d, 802.1w,
802.1s e PVST+, implementar a configuracdo de Multiple Spanning Tree Protocol, implementar ao menos 4000
VLANs ativas simultaneamente, através do protocolo 802.1Q, implementar funcionalidade vinculada ao
Spanning-tree que evite a eleicdo de outros switches da rede como Root.

1.3.3.10. Deve implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta de
acesso assim que a mesma receba uma BPDU. Deve implementar pelo menos 64 dominios MSTI devera
permitir a criagdo, remogédo, gerenciamento e distribuicdo de VLANs de forma dindmica através de portas
configuradas como tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o padrdo IEEE802.1ak,
possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q e double-tagged VLANs IEEE
802.1ad.

1.3.3.11. Deve implementar RFC3619, VLAN Translation, VLAN Aggregation ou funcionalidade que permita o
compartilhamento de uma mesma subnet e de um mesmo endereco IPv4 utilizado como default-gateway por
hosts de diferentes VLANS.

1.3.3.12. Deve implementar Virtual Private VLANSs, implementar IEEE 802.1ag, IEEE 802.3ah, deve implementar
funcionalidade baseada na recomendacdo do ITU-T Y.1731 com medicdo de, no minimo frame delay,
implementar o protocolo ERPS, implementar protocolo de resiliéncia em camada 2, especifico para topologias
em anel, que permita tempo de convergéncia inferior a 200 ms.

1.3.3.13. A implementagdo de OSPF deve suportar OSPF NSSA Option, OSPF Database Overflow, OSPF
Opague LSA Option, Graceful OSPF Restart. A implementacdo de OSPF e rotas estaticas deve incluir ECMP
(Equal Cost Multi Path) implementar PIM Snooping, implementar protocolo de multicast PIM-SM, implementar
PIM-SSM segundo a RFC 3569, implementar VRRPv3 (RFC 5798).

1.3.3.14. Quanto a ventilacdo devera ser interna e redundante, hot swappable, e vir na capacidade maxima de
ventiladores fan operando em redundancia que o equipamento suporte. Os ventiladores devem ser do tipo front
to back, com a entrada de ar refrigerado pela frente e a saida do ar quente pela traseira.

1.3.3.15. Quanto as funcionalidades avancadas, o equipamento devera ao menos permitir o uso de tunelamento
GRE, uso do BGP4 e BGP4+ em IPv4 ECMP, IS-IS em IPv4 e IPv6, pelo menos 60.000 prefixos IPv4 quando
usando BGP com auto-peering e ECMP, pelo menos 60.000 prefixos IPv6 quando usando BGP com auto-
peering e ECMP, pelo menos 200 tunnels GRE, pelo menos 300 interfaces OSPFv2.

1.3.3.16. Quanto a garantia e suporte do equipamento, certificacdo e documentacdo, e compatibilidade este
devera:

1.3.3.16.1. Possuir homologacdo da ANATEL, de acordo com a resolugdo nimero 242, entregar no momento do
envio da proposta definitiva, documento contendo ponto a ponto de todas os itens aqui especificados, caso o
ponto a ponto e documentos auxiliares sejam muito grande para entrega pelo portal do comprasnet, devera ser
informada na proposta link onde esta podera ser baixada, e esta devera estar disponivel para download pela
equipe técnica no momento da entrega da proposta definitiva;
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1.3.3.16.3. Devera acompanhar subscricdo para NAC, do proprio fabricante do equipamento, para 1000 devices,
pelo periodo de 1 ano;

1.3.3.16.4. Devera possuir ao menos 60 meses de suporte e garantia, incluindo-se atualiza¢des de software, a
garantia do fabricante ofertada devera ser responsavel pelo recolhimento do switch e envio de um outro, caso
necessério, sem exigéncia de taxa de visita ou outra condi¢ao restritiva quanto a sua utilizacdo, devera ainda
possuir suporte técnico via telefone 24 horas para assisténcia e diagnostico de falhas do hardware e software,
devera também possuir um gerenciamento de atendimento, onde em caso de problemas no atendimento, este
podera ser escalado e por fim, devera possuir atualizacbes de versdes de software sem custos adicionais para o
orgdo. A carta de solidariedade do fabricante devera ser apresentada nos termos do subitem 1.3.3.19. O
equipamento devera ser completamente compativel com o software de gerenciamento atualmente em uso pelo
TRE-RN (Extreme Cloud 1Q), além de ser passivel de utilizagdo e compativeis com a metodologia de "Fabric",
hoje em uso com os equipamentos atualmente instalados e gerenciados no Extreme Cloud IQ - Site Engine.

1.3.3.17. N&o serdo aceitos fabricantes ndo estabelecidos no Brasil, sem representacdo legal (CNPJ entre
outras entidades necessérias), bem como ndo serdo aceitas cartas genéricas dos fabricantes para comprovacao
das funcionalidades, estas devendo ser comprovadas através de documentacdo técnica oficial, passivel de
validacao publica pela equipe técnica do 6rgéo.

1.3.3.18. Devera ser entregue com ponto a ponto, no momento da entrega da proposta definitiva, de todas as
funcionalidades aqui solicitadas, e nesse ponto a ponto deverd conter informac¢des acerca de qual documento
pode ser encontrada a informag¢do, em que pagina do documento esta a informacdo, e o trecho da
documentacdo que comprova a funcionalidade em questao.

1.3.3.19. O licitante arrematante, quando revendedor ou distribuidor, devera apresentar, junto com a proposta
ajustada, carta de solidariedade emitida pelo fabricante, na qual este se declare solidariamente responsavel pela
garantia, pelo suporte técnico e, quando houver, pelo licenciamento e pelas subscrigbes do objeto fornecido,
pelo prazo previsto neste Termo de Referéncia, nos termos do art. 41, IV, da Lei n® 14.133/2021. A exigéncia se
justifica porque essas obrigacdes sdo prestadas diretamente pelo fabricante durante todo o periodo de garantia,
e os fabricantes condicionam sua prestagdo a aquisi¢do dos produtos por meio de seus canais autorizados. Na
entrega, a contratada devera ainda demonstrar, por meio do portal oficial de registro, licenciamento ou consulta
de garantia do fabricante, que 0s equipamentos e, quando houver, as licencas e subscricdes estao registrados
em nome do TRE-RN, vinculados aos respectivos nimeros de série, ativos, sem registro anterior em nome de
terceiros e com a vigéncia exigida neste Termo de Referéncia. O recebimento definitivo e o pagamento ficam
condicionados a essa comprovagao.

1.3.4. Firewall NGFW (item 4 da tabela do subitem 1.1.5)

Justificativa Técnica de Compatibilidade (art. 41, inciso |, alinea “b”, da Lei n°® 14.133/2021): O TRE-RN mantém
em producéo dois appliances SonicWall em alta disponibilidade, cujo licenciamento dos servigos de seguranca
se encerra em breve. Sobre essa plataforma esta construida toda a base de politicas de segurancga do Tribunal:
regras de acesso, objetos, NAT, perfis de inspecéo, tuneis VPN e acesso remoto de outros orgdos que
trabalham em projetos colaborativos.

As especificagbes deste item visam assegurar a continuidade dessa plataforma, permitindo a migra¢&o direta da
configuragdo vigente com as ferramentas nativas do fabricante, sem reescrita de regras nem nova capacitagdo
da equipe técnica. A adocdo de fabricante distinto exigiria reconstruir integralmente a base de politicas, com
risco de erros, indisponibilidade de servicos criticos e exposicdo a ameacas durante a transicdo, além de custos
indiretos de migragéo e treinamento ndo contemplados no valor estimado. A indicagcdo néo restringe a disputa a
um unico fornecedor, pois 0s equipamentos e licencas sdo comercializados por ampla rede de revendas e
distribuidores no pars.

1.3.4.1. REQUISITOS MINIMOS
1.3.4.1.1. Desempenho em modo Threat Prevention (Protecdo Anti-Malware, IPS e Controle de Aplicacéo

habilitados) minimo de 24 Gbps ou superior.
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1.3.4.1.2. Desempenho em modo de Inspec¢do (decriptografia e criptografia) de trafego criptografado (SSL/TLS)
minimo de 8 Gbps. Os desempenhos solicitados devem ser comprovados por documento de dominio publico do
fabricante. N&o serdo aceitas declaracdes ou cartas de fabricantes para atendimento deste item.

1.3.4.1.3. Desempenho minimo de 24 Ghps de IPS.
1.3.4.1.4. Suporte minimo de 8.000.000 conexdes simultaneas/concorrentes no modo SPI.
1.3.4.1.5. Suporte minimo de 240.000 novas conexdes por segundo.

1.3.4.1.6. Deve possuir armazenamento interno de no minimo 256 GB e suportar expansao de armazenamento
interno para até 1Th.

1.3.4.1.7. Deve possuir fonte de alimentacéo "HotSwap" com chaveamento automatico de 100-240 VAC.
1.3.4.1.8. Deve ser capaz de suportar a insercdo de uma fonte de alimentacdo "HotSwap" redundante
1.3.4.1.9. Deve possuir 24 interfaces 1 GbE padrao RJ-45.

1.3.4.1.10. Deve possuir 8 interfaces 10GbE SFP+;

1.3.4.1.11. Deve possuir linterface do tipo 1 GbE RJ-45 dedicada para gerenciamento do equipamento.
1.3.4.1.12. Deve possuir 2 interface USB tipo A com suporte a tecnologias LTE 3G/4G e 5G.

1.3.4.1.13. A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 2000 usuarios simultaneos. O
mesmo equipamento devera suportar crescimento futuro para, no minimo, 4000 usuérios simultaneos.

1.3.4.1.14. A VPN SSL deve ser licenciada para, no minimo, 2 usuarios simultaneos. O mesmo equipamento
devera suportar crescimento futuro para, no minimo, 1500 usuarios simultaneos.

1.3.4.1.15. Deve suportar 6000 tineis de VPN tipo Site-to-Site padrao IPSEC simultaneos.
1.3.4.1.16. Deve suportar, no minimo, 21 Gbps de desempenho de VPN IPSEC.

1.3.4.1.17. Os desempenhos e as funcionalidades especificados devem ser comprovados por documentacgao
técnica oficial e de dominio publico do fabricante, como datasheets, guias de administracdo ou manuais,
facultada ao pregoeiro a realizacdo de diligéncia para esclarecimento ou complementacédo dessa comprovagao,
nos termos do art. 64 da Lei n® 14.133/2021.

1.3.4.1.18. O licitante arrematante, quando revendedor ou distribuidor, devera apresentar, junto com a proposta
ajustada, carta de solidariedade emitida pelo fabricante, na qual este se declare solidariamente responsavel pela
garantia, pelo suporte técnico e, quando houver, pelo licenciamento e pelas subscricdes do objeto fornecido,
pelo prazo previsto neste Termo de Referéncia, nos termos do art. 41, IV, da Lei n® 14.133/2021. A exigéncia se
justifica porque essas obrigacdes sdo prestadas diretamente pelo fabricante durante todo o periodo de garantia,
e os fabricantes condicionam sua prestagdo a aquisigdo dos produtos por meio de seus canais autorizados. Na
entrega, a contratada devera ainda demonstrar, por meio do portal oficial de registro, licenciamento ou consulta
de garantia do fabricante, que o0s equipamentos e, quando houver, as licencas e subscricées estao registrados
em nome do TRE-RN, vinculados aos respectivos nimeros de série, ativos, sem registro anterior em nome de
terceiros e com a vigéncia exigida neste Termo de Referéncia. O recebimento definitivo e o pagamento ficam
condicionados a essa comprovagao.

1.3.4.1.19. O Equipamento devera ser homologado pela ANATEL.

1.3.4.1.20. Nao serdo aceitas cartas ou declaracbes de fabricantes para atendimento aos valores de
desempenho solicitados.

1.3.4.1.21. O licenciamento para todos os servicos de Next Generation Firewall devera ser de no minimo 60
meses.
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1.3.4.1.22. A garantia do hardware devera ser de 60 meses.

1.3.4.1.23. E imprescindivel que a solugo ndo possua um limite de tamanho de inspecdo de arquivos no uso da
tecnologia 'gateway antimalware', ja que tal restricdo poderia permitir a entrega de arquivos a um usuario final
sem qualquer tipo de analise, aumentando significativamente o risco de infeccdo no ambiente.

1.3.4.2. CARACTERISTICAS GERAIS

1.3.4.2.1. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevengdo de ameacas,
prevencdo de ataques zero-day, filtro de URL, identificac@o de usuarios e controle granular de permissoes.

1.3.4.2.2. Para protecdo do ambiente contra ataques, o dispositivo de prote¢do deve possuir modulos de IPS,
Antivirus e Anti-Spyware (para blogueio de arquivos maliciosos), integrados ao préprio appliance de NGFW.

1.3.4.2.3. A plataforma deve ser otimizada para andlise de contetido de aplicacdes em camada 7.

1.3.4.2.4. Define-se o termo “appliance” como sendo um equipamento dotado de processamento, memoria e
outros recursos tecnolégicos exclusivos para um determinado servico. Um appliance é projetado para executar
uma tarefa especifica de forma eficiente e simplificada, com recursos e software otimizados para essa finalidade.

1.3.4.2.5. Nao serdo aceitas solu¢bes baseadas em PC's (personal computers) de uso geral, assim como,
solucBes de “appliance” que utilizam hardware e software de fabricantes diferentes.

1.3.4.2.6. Os firewalls devem ser entregues com licenciamento valido para, no minimo, 60 meses, incluindo
garantia e suporte.

1.3.4.2.7. Deve ser capaz de atualizar de forma automatica o Firmware, patches e atualiz¢des de seguranca.

1.3.4.2.8. A solugdo deve permitir 0 uso de armazenamento externo para System Logs, Threat Logs, AppFlow
reporting data e Packet Captures, garantindo persisténcia de dados apoés reinicializages do firewall

1.3.4.2.9. O painel deve exibir detalhes sobre o ultimo contato do Firewall com o gerenciador de licenciamento,
mostrando o status de atualizacdo de licencas e atualiza¢cfes de assianturas

1.3.4.2.10. Deve fornece APIs para que os fornecedores externos de NAC possam transmitir o contexto de
seguranca aos firewalls e que estea funcionalidade seja compativel com a utilizacdo simultanea de fornecedores
externos distintos.

1.3.4.2.11. A solucdo de seguranca nao pode aplicar nenhum tipo de excecdo de inspecao de trafego (bypass)
oriunda de condi¢des de limitacdo de capacidade de processamento de forma automatica. Toda e qualquer
excecao (bypass) de inspecgéo e trafego deve ser possivel apenas através de agao explicita e especifica criada
pelo administrador da plataforma através de configuracées realizadas pela console grafica do appliance, ou pela
plataforma centralizada de gerenciamento da solucéo.

1.3.4.3. CARACTERISTICAS DIVERSAS

1.3.4.3.1. Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servicos como FTP,
DNS, P2P entre outros, baseados nos enderecos de origem e destino.

1.3.4.3.2. Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many, many-to-
many, many-to-one, porta TCP de conexdo (NAPT) e NAT Traversal em VPN IPSec (NAT-T) e NAT dentro do
tunel IPSec.

1.3.4.3.3. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico.

1.3.4.3.4. Deve possuir protecdo anti-spoofing.

1.3.4.3.5. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;
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1.3.4.3.6. Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estéatico e protocolo OSPF.

1.3.4.3.7. Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo, mas nao
limitadoa: endereco de origem, endereco de destino, servigo e aplicacao.

1.3.4.3.8. A solucéo devera possuir a tecnologia SD-WAN (Software Defined WAN), e que a mesma seja nativa
da solucdo, sem a necessidade de qualquer tipo de licenciamento complementar, para evitar indisponibilidade no
ambiente mesmo em caso de expiracao do licenciamento vigente.

1.3.4.3.9. Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um Gnico canal légico onde
seja possivel criar controles de caminho automatico baseado em politicas, com habilidade de selecionar o
melhor caminho, no minimo, através dos seguintes parametros simultaneos:

1.3.4.3.9.1. Laténcia;
1.3.4.3.9.2. Jitter;
1.3.4.3.9.3. Perda de pacotes.

1.3.4.3.10. O administrador da solucdo devera ter a capacidade de configurar o canal logico de SD-WAN para
encaminhar trafego simultaneamente por todos os links pertencentes a esse canal logico.

1.3.4.3.11. A comutagdo do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas politicas
previamente aplicadas.

1.3.4.3.12. A solucdo de SD-WAN deve permitir encaminhamento de trafego com base em assinaturas de
aplicacdes conhecidas (DPI), como Office 365, Facebook e Youtube, bem como aplicacbes associadas como
Facebook Messenger e Office 365 Outlook.

1.3.4.3.13. Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de dados da rede.
1.3.4.3.14. Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.

1.3.4.3.15. Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a configuracdo dos
browsers das maquinas clientes.

1.3.4.3.16. Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com capacidade de
alocacéo de enderecamento IP para as esta¢gfes conectadas as interfaces do firewall e via VPN.

1.3.4.3.17. Deve suportar DHCP relay.

1.3.4.3.18. Possibilitar a aplicacao de regras de firewall e IPS por IP e grupo de usuarios, permitindo a definigcdo
de regras para determinado horario ou periodo (dia da semana e hora) com matriz de horarios que possibilite o
bloqueio de servicos em horarios especificos, tendo o inicio e fim das conexdes vinculadas a essa matriz de
horarios.

1.3.4.3.19. Deve permitir a utilizacdo de regras de Anti-Virus, Anti-Spyware, IPS e filtro de conteddo web por
segmentos de rede. Todos os servicos devem ser suportados no mesmo segmento de rede, interface (fisica e
virtual) ou zona de seguranca.

1.3.4.3.20. Possuir capacidade de inspecionar e bloquear em tempo real aplicativos e transferéncias de arquivos
de softwares p2p (peer-to-peer) para usuarios da rede, individualmente ou em grupo.

1.3.4.3.21. Deve ter suporte a protecdo e identificagdo de hosts possivelmente infectados com “botnets”. A
solucdo ofertada deve permitir ao administrador a possibilidade de apenas registrar e identificar as maquinas
possivelmente contaminadas, além de ter a possibilidade de habilitar e analisar todas as conexfes que passam
por este dispositivo de seguranga, bem como ativar tal funcionalidade especificando andlise por regra de firewall,
permitindo assim maior granularidade da gestéo e do recurso.
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1.3.4.3.22. Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para mitigacdo de
ataques DoS (denial-of-service) e DDoS devidamente licenciados.

1.3.4.3.23. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc.
1.3.4.3.24. Detectar e bloquear a origem de portscans.

1.3.4.3.25. Deve permitir o bloqueio de ataques.

1.3.4.3.26. Deve permitir o bloqueio de exploits conhecidos.

1.3.4.3.27. O gateway Anti-Virus deve suportar a analise de pelo menos os protocolos HTTP, FTP, IMAP, e
SMTP.

1.3.4.3.28. Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que devera ser
decriptografado de forma transparente a aplicacéo.

1.3.4.3.29. Implementar DSCP (Differentiated Services Code Points).

1.3.4.3.30. Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos FTP, SIP,
RTP, RTSP e H323, mesmo quando acessados por maquinas através de conversado de enderecos. Este suporte
deve funcionar tanto para acessos de dentro para fora quanto de fora para dentro da rede.

1.3.4.3.31. Implementar controle e gerenciamento de banda para a tecnologia VolP(Voice OverlP) sobre
diferentes segmentos de rede com inspecao profunda de seguranca sobre este servico.

1.3.4.3.32. Implementar mecanismo de sincronismo de horario através do protocolo NTP.
1.3.4.3.33. Possuir suporte ao protocolo SNMP versbes 2 e 3.
1.3.4.3.34. Possuir suporte a log via syslog.

1.3.4.3.35. Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuracdes de RIP e OSPF
devem ser configuradas através da interface grafica.

1.3.4.3.36. Reconhecer aplicagbes como, no minimo, peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos
e e-mail.

1.3.4.3.37. Para trafego criptografado SSL/TLS, deve de-criptografar pacotes possibilitando a leitura de payload
dos pacotes para checagem de assinaturas de aplicacdes conhecidas pelo fabricante.

1.3.4.3.38. Controle, inspec¢do e de-criptografia de SSL/TLS por politica para trafego de entrada (Inbound) ou
Saida (Outbound) com suporte a no minimo, SSLv2, SSLv3, TLS 1.2 e TLS 1.3

1.3.4.3.39. Deve permitir a funcionalidade de ARP bridging

1.3.4.3.40. Deve permitir a configuracdo de limite na taxa de envio ARP para um mesmo IP, para evitar "ARP
Storm”

1.3.4.3.41. A solucao deve permitir a visualizacéo grafica das regras de seguranca e acesso.
1.3.4.4. CARACTERISTICAS DE VPN

1.3.4.4.1. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com diferentes
meétricas e servicos. A rota poderad prover aos usuérios diferentes caminhos redundantes sobre todas as
conexdes VPN IPSEC.

1.3.4.4.2. Suportar algoritmos de criptografia 3DES, AES 128, AES 256 e AESGCM16-256

1.3.4.4.3. Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384.
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1.3.4.4.4. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits.

1.3.4.4.5. Devera suportar algoritmo Internet Key Exchange (IKE)v1l e v2.

1.3.4.4.6. Autenticacao via de tuneis IPSec via certificado digital para VPNs Site-to-Site e Client-to-Site.

1.3.4.4.7. A solucao deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android.

1.3.4.4.8. Solucao deve suportar VPNs baseadas em politicas, e VPNs baseadas em roteamento estatico e/ou
dinamico.

1.3.4.4.9. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo Site-to-Site com diferentes
métricas e servigos. A rota podera prover aos usudrios diferentes caminhos redundantes sobre todas as
conexdes VPN IPSEC.

1.3.4.4.10. Solucao deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam IP publicos
dinamicos.

1.3.4.4.11. Permitir a definicAo de um gateway redundante para terminacdo de VPN no caso de queda do
circuito primario.

1.3.4.4.12. Permitir criacdo de politicas de roteamento estatico utilizando IPs de origem, destino, servi¢os e a
prépria VPN como parte encaminhadora deste trafego, sendo este visto pela regra de roteamento como uma
interface simples de rede para encaminhamento do trafego.

1.3.4.4.13. Suportar a criacdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas redes com
endereco invalido possam se comunicar através da Internet.

1.3.4.4.14. Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared Key, certificados
digitais e XAUTH client authentication.

1.3.4.4.15. Permitir a definicdo de um gateway redundante para terminacdo de VPN no caso de queda do
primario.

1.3.4.4.16. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto
Networks, Fortinet, SonicWall;

1.3.4.5. ALTA DISPONIBILIDADE

1.3.4.5.1. Devem ser fornecidos 02 (dois) appliances de NGFW com gerenciamento unificado, novos e sem uso
anterior, funcionando em alta disponibilidade. O modelo ofertado deverd estar em linha de producédo, sem
previsdo de encerramento de fabricacdo, na data de entrega da proposta. O software devera ser fornecido em
sua versao mais atualizada. Cada unidade do item 4 corresponde a uma solucdo composta pelos 02 (dois)
appliances descritos neste subitem.

1.3.4.5.2. Entende-se por entrega em alta disponibilidade o fornecimento de todos os componentes, licencas e
cabos necessarios ao funcionamento em cluster, sem necessidade de aquisicdo complementar. O objeto nédo
inclui servicos de instalacdo, configuragdo ou migracao, que serao realizados pela equipe técnica do TRE-RN,
com o suporte técnico prestado no ambito da garantia.

1.3.4.5.3. N&o serado permitidas solugdes de cluster (HA) que facam com que os equipamentos se reiniciem apos
qualquer modificacéo de parametro/configuracéo realizada pelo administrador.

1.3.4.5.4. A solucao deve ter capacidade de fazer monitoramento fisico das interfaces dos membros do cluster.

1.3.4.5.5. A solucdo deve operar em alta disponibilidade implementando monitoramento l6gico de um host na
rede, e possibilitar failover.
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1.3.4.5.6. A solucéo deve permitir o uso de endereco MAC virtual para evitar problemas de expiracdo de tabela
ARP em caso de Failover.

1.3.4.5.7. A solucdo deve possibilitar a sincronizagédo de todas as configuracdes realizadas na caixa principal do
cluster incluido, mas néo limitado a objetos, regras, rotas, VPNs e politicas de seguranca.

1.3.4.5.8. A solugéo deve permitir visualizar no equipamento principal, o status da comunicacdo entre o0s
parceiros do cluster, status de sincronizacéo das configuracdes, status atual do equipamento redundante.

1.3.4.5.9. A solucdo de HA deve permitir que o dispositivo primario trate todo o trafego, mantendo o dispositivo
secundario atualizado em tempo real sobre as informacGes de conexdo de rede, garantindo uma transicdo
transparente para o dispositivo secundario em caso de failover, sem que haja perda das conexdes de VPN, FTP,
Oracle SQL*NET, Real Audio, VPN Client, Dynamic Arp Objects, Informacées de DHCP Server, Multicast ,
IGMP, Usuarios ativos, RIP e OSPF.

1.3.4.6. CONTROLE DE AMEACAS

1.3.4.6.1. Para as ameacas de dia-zero, a solucdo deve ter a habilidade de prevenir o ataque antes de qualquer
assinatura ser criada. Deve possuir médulo de Anti-Virus e Anti-Bot integrado ao proprio appliance de seguranca.

1.3.4.6.2. A solucao deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja responsavel em
atualizar toda a base de seguranca dos appliances através de assinaturas.

1.3.4.6.3. Implementar modo de configuracdo totalmente transparente para o usuério final e usuérios externos,
sem a nhecessidade de configuracdo de proxies, rotas estaticas e qualquer outro mecanismo de
redirecionamento de trafego.

1.3.4.6.4. Implementar funcionalidade de deteccédo e bloqueio de “call-backs”.

1.3.4.6.5. A solucdo deverd ser capaz de detectar e bloquear comportamento suspeito ou anormal da rede.
1.3.4.6.6. A solucdo Anti-bot deve possuir mecanismo de deteccéo que inclua reputacédo de endereco IP.
1.3.4.6.7. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS.

1.3.4.6.8. Implementar interface CLI segura através do protocolo SSH.

1.3.4.6.9. Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a plataforma de
seguranga para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3, FTP, CIFS e TCP Stream.

1.3.4.6.10. A solucéo deve permitir criar regras de excec¢do de acordo com a protegao.

1.3.4.6.11. Deve possuir visualizagdo na propria interface de gerenciamento referente aos top incidentes através
de hosts, ou incidentes referentes a virus e Bots;

1.3.4.6.12. Permitir o bloqueio de malwares (virus, worms, spyware e etc).

1.3.4.6.13. A solucao deve ser capaz de proteger contra ataques a DNS.

1.3.4.6.14. A solucao devera ser gerenciada a partir de uma console centralizada com politicas granulares.
1.3.4.6.15. A solucdo deve ser capaz de prevenir acesso a websites maliciosos.

1.3.4.6.16. A solucdo deve ser capaz de realizar inspecao de trdfego SSL/TLS e SSH.

1.3.4.6.17. A solucdo devera receber atualizacdes de um servico baseado em cloud.

1.3.4.6.18. A solucdo devera ser capaz de bloquear a entrada de arquivos maliciosos.

1.3.4.6.19. A solucéo Anti-Virus devera suportar analise de arquivos que trafegam dentro do protocolo CIFS.
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1.3.4.6.20. A solucédo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de identificar, isolar e
controlar trafego baseado na localiza¢éo (origem e/ou destino), incluindo a capacidade de configuracdo de listas
customizadas para esta mesma finalidade

1.3.4.6.21. A solucéo de seguranca devera ter mecanismos de protecdo de ameacas em tempo real pela andlise
de instru¢Bes e do uso da memdria, sendo eficientes frente ameacas exploradas por vulnerabilidades do tipo
meltdown .

1.3.4.6.22. A solucdo de Gateway AntiVirus deverd ter a tecnologia complementar de Anti Virus-Cloud, para que
0S mecanismos existentes de verificagdo sejam ampliados.

1.3.4.6.23. A solucéo deve ser capaz de bloquear proativamente o0 acesso a dominios maliciosos conhecidos por
meio de filtragem DNS, reduzindo assim o risco de infec¢des por malware e outros ataques cibernéticos.

1.3.4.6.24. A solugéo deve prover o blogueio de URL baseado em reputagdo, identificando e bloqueando
proativamente entidades suspeitas.

1.3.4.7. PROTECAO CONTRA ATAQUES AVANCADOS

1.3.4.7.1. A solug@o devera prover as funcionalidades de inspecdo de trdfego de entrada e saida de malwares
nao conhecidos ou do tipo APT, com filtro de ameacas avancadas e andlise de execucdo em tempo real, e
inspecao de trafego de saida de “call-backs”.

1.3.4.7.2. Suportar os protocolos HTTP assim como inspec¢éo de trafego criptografado através de HTTPS.
1.3.4.7.3. A solucdo deve ser capaz de inspecionar o trafego criptografado SSL/TLS e SSH.

1.3.4.7.4. |dentificar e bloquear a existéncia de malware em comunica¢des de entrada e saida, incluindo
destinos de servidores do tipo Comando e Controle.

1.3.4.7.5. Implementar mecanismo de bloqueio de vazamento ndo intencional de dados oriundos de maquinas
existentes no ambiente LAN em tempo real.

1.3.4.7.6. Implementar deteccdo e bloqueio imediato de malwares que utilizem mecanismo de exploragdo em
arquivos no formato PDF, sendo que a solucao deve inspecionar arquivo PDF com até 10Mb.

1.3.4.7.7. Implementar a andlise de arquivos maliciosos em ambiente controlado com, no minimo, sistema
operacional Windows e Android.

1.3.4.7.8. Conter ameacas de dia zero permitindo ao usuario final o recebimento dos arquivos livres de malware.

1.3.4.7.9. A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de modo a permitir
a analise completa do comportamento do malware ou cédigo malicioso sem utilizacdo de assinaturas.

1.3.4.7.10. A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante, onde este seja responsavel
por atualizar toda a base de seguranca dos appliance através de assinaturas.

1.3.4.7.11. Implementar a visualizagdo dos resultados das analises de malwares de dia zero nos diferentes
sistemas operacionais dos ambientes controlados (sandbox) suportados.

1.3.4.7.12. Implementar modo de configuracdo totalmente transparente para o usuario final e usuarios externos,
sem a necessidade de configuracdo de proxies, rotas estaticas e quaisquer outros mecanismos de
redirecionamento de trafego;

1.3.4.7.13. Conter ameacas avancadas de dia zero.

1.3.4.7.14. Toda andlise devera ser realizada de forma automatizada sem a necessidade de criacdo de regras
especificas e/ou interacdo de um operador.
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1.3.4.7.15. Implementar mecanismo do tipo multiplas fases para verificagdo de malware e/ou c6digos maliciosos;

1.3.4.7.16. Toda a andlise e bloqueio de malwares e/ou cdédigos maliciosos deve ocorrer em tempo real. Nao
serdo aceitas solugdes que apenas detectam o malware e/ou cédigos maliciosos.

1.3.4.7.17. Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt, .pptx) e Android APKs no
ambiente controlado.

1.3.4.7.18. Implementar a analise de arquivos executaveis, DLLs e ZIP no ambiente controlado.

1.3.4.7.19. Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a plataforma de
seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP , IMAP e CIFS.

1.3.4.7.20. Mitigar ameacas de dia zero de forma transparente para o usuario final.

1.3.4.7.21. Mitigar ameacas de dia zero através de tecnologias de emulacédo e cédigo de registro.
1.3.4.7.22. Implementar mecanismo de pesquisa por diferentes intervalos de tempo.

1.3.4.7.23. Mitigar ameacas de dia zero via trafego de internet.

1.3.4.7.24. Permitir a contencdo de ameacgas de dia zero sem a alteracdo da infra-estrutura de seguranca.
1.3.4.7.25. Mitigar ameacas de dia zero que possam burlar o sistema operacional emulado.

1.3.4.7.26. A solucédo deve permitir a criagao de listas brancas (whitelist) baseaas no MD5 do arquivo.
1.3.4.7.27. Mitigar ameacas de dia zero antes da execucao e evasdo de qualquer codigo malicioso.
1.3.4.7.28. Conter e mitigar exploits avancados.

1.3.4.7.29. A andlise em nuvem ou local deve prover informagfes sobre as a¢gfes do malware na maquina
infectada, informagcdes sobre quais aplicacdes sdo utilizadas para causar/propagar a infeccdo, detectar
aplicacdes ndo confiaveis utilizadas pelo malware, gerar assinaturas de Anti-Virus e Anti-Spyware
automaticamente, definir URLs ndo confidveis utilizadas pelo novo malware e prover Informac8es sobre o
usuario infectado (seu endereco IP e seu login de rede).

1.3.4.7.30. Suporte a submissdo manual de arquivos para analise através do servigco de Sandbox.

1.3.4.7.31. As estratégias de analise, identificacdo e mitigacdo de ameacas devem também oferecer a
capacidade de protecdo contra ameacas que se alojam em memoria, atuando permanentemente e em tempo
real.

1.3.4.7.32. A Solucdo de seguranca de FireWalls devera ter um sistema de inspeg¢do baseado em fluxo que
execute andlises simultaneas de trafego de entrada e saida em alta velocidade, sem proxying or buffering.

1.3.4.7.33. A Solucdo deve unificar diversas funcdes de segurangca em um Unico conjunto integrado,
inspecionando os arquivos de usuarios locais, remotos e moveis.

1.3.4.7.34. A Solucdo deve descriptografar e inspecionar o trafego criptografado, como HTTPS, SMTPS,
NNTPS, etc., sem afetar o desempenho.

1.3.4.7.35. A solucdo de seguranca de Firewalls devera fornecer tecnologias avancadas de protecdo contra
ameacas , com sandboxing usando multi-mecanismos baseado em nuvem, permitindo:

1.3.4.7.36. Inspecgédo profunda de memaoria em tempo real
1.3.4.7.37. Inspegéo profunda de pacotes livre de remontagem ,

1.3.4.7.38. Descriptografia e inspe¢ao TLS/SSL,
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1.3.4.7.39. Inteligéncia e controle de aplicativos
1.3.4.7.40. Recursos SD-WAN seguros

1.3.4.7.41. E imprescindivel que a solugdo no possua um limite de tamanho de inspec&o de arquivos no uso da
tecnologia 'gateway antimalware', ja que tal restricdo poderia permitir a entrega de arquivos a um usudrio final
sem qualquer tipo de andlise, aumentando significativamente o risco de infeccdo no ambiente.

1.3.4.8. CARACTERISTICAS DE FILTRO DE CONTEUDO WEB

1.3.4.8.1. Possuir filtro de contetdo integrado ao NGFW para classificacdo de paginas web com, no minimo, 89
(oitenta e nove) categorias distintas, com mecanismo de atualiza¢do e consulta automaticas.

1.3.4.8.2. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLSs, através da integragdo com servicos de diretério, Active Directory e base de dados local

1.3.4.8.3. Devem ser fornecidas licencas de filtro de conteddo para cada equipamento e quantidade de usuarios
ilimitada, provendo atualizacdo automatica e em tempo real através da categoriza¢do continua de novos sites da
Internet, sem custo adicional, por todo o periodo de vigéncia da garantia e do contrato de manutengéo e suporte
técnico.

1.3.4.8.4. Permitir a customizagéo de pagina de bloqueio.

1.3.4.8.5. Controle de conteldo filtrado por categorias de sites com base de dados continuamente atualizada
pelo fabricante.

1.3.4.8.6. Deve permitir submissao de novos sites para categorizacéo.
1.3.4.8.7. Permitir a classificacdo dinamica de sitesweb, URLs e dominios.

1.3.4.8.8. Permitir a associacdo de grupos de usuarios a diferentes regras de filtragem de sites web, definindo
guais categorias deverdo ser bloqueadas ou permitidas para cada grupo de usuarios, podendo ainda adicionar
ou retirar acesso a dominios especificos da Internet.

1.3.4.8.9. Permitir a definicdo de quais zonas de seguranca terdo aplicadas as regras de filtragem de web.
1.3.4.8.10. Permitir aplicar a politica de filtro de contetdo baseada em horario do dia, bem como dia da semana.
1.3.4.9. CARACTERISTICAS DE AUTENTICAGAO

1.3.4.9.1. Prover autenticacdo de usuarios para os servigos Telnet, FTP, HTTP e HTTPS, utilizando as bases de
dados de usuarios e grupos de servidores Windows e Unix, de forma simultanea.

1.3.4.9.2. Permitir a autenticacdo dos usuarios utilizando servidores LDAP, AD, RADIUS, Tacacs+, Single Sign
On e API.

1.3.4.9.3. Permitir o cadastro manual dos usuarios e grupos diretamente no NGFW por meio da interface de
geréncia remota do equipamento.

1.3.4.9.4. Permitir a integracdo com qualquer autoridade certificadora emissora de certificados X.509 que siga o
padrdo de PKI descrito na RFC 2459, inclusive verificando os certificados expirados/revogados, emitidos
periodicamente pelas autoridades certificadoras, os quais devem ser obtidos automaticamente pelo NGFW.

1.3.4.9.5. Permitir o controle de acesso por usuério, para plataformas Microsoft Windows de forma transparente,
para todos os servicos suportados, de forma que ao efetuar o logon na rede, um determinado usuério tenha seu
perfil de acesso automaticamente configurado sem a instalacdo de softwares adicionais nas estagcfes de
trabalho e sem configurac&o adicional no browser.

1.3.4.9.6. Deve permitir o controle, sem instalacéo de cliente de software, em equipamentos que solicitem saida
a internet para que antes de iniciar a navegacéao, expanda-se um portal de autenticacdo residente no NGFW.
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1.3.4.9.7. Permitir aos usuérios o uso de seu perfil independentemente do endereco IP da maquina que o
usuario esteja utilizando.

1.3.4.9.8. Permitir a atribuicdo de perfil por faixa de endereco IP nos casos em que a autenticacdo ndo seja
requerida.

1.3.4.9.9. Suportar a criagdo de tuneis seguros sobre IP (IPSEC tunnel), de modo a possibilitar que duas redes
com endereco invalido possam se comunicar através da Internet

1.3.4.9.10. A solucéo deve possibilitar SSO via API
1.3.4.10. CARACTERISTICAS DE ADMINISTRACAO E RELARORIOS

1.3.4.10.1. Permitir a criacdo de perfis de administracdo distintos, de forma a possibilitar a definicdo de diversos
administradores para o NGFW, cada um responsavel por determinadas tarefas da administragéo.

1.3.4.10.2. Possuir mecanismo para aplicar remotamente, pela interface grafica, correcbes e atualizacdes para o
NGFW.

1.3.4.10.3. Possuir mecanismo para realizar remotamente, através de interface grafica, cépias de seguranca
(backup) e restauracéo de configuracfes e sistema operacional.

1.3.4.10.4. Possuir mecanismo para agendamento realizacdo das coépias de seguranca(backups) de
configuragao.

1.3.4.10.5. Possuir mecanismo para exportar as configuracdes através de FTP, HTTPs ou SFTP.

1.3.4.10.6. A solucao deve permitir ao administrador aplicar ajustes rapidos das melhores préaticas de seguranca
no dispositivo com apenas um clique, possibilitando implementar as melhores praticas recomendadas pelo
fabricante.

1.3.4.10.7. Permitir a visualizagcdo em tempo real de todas as conexdes TCP e sessfes UDP que se encontrem
ativas através do NGFW e a remocao de qualquer uma destas sess@es ou conexdes.

1.3.4.10.8. Permitir a visualiza¢do, em forma gréfica, do percentual do uso de CPU e quantidade de trafego de
rede em todas as interfaces do NGFW em tempo real.

1.3.4.10.9. Permitir a visualizacdo, em tempo real, dos servicos com maior trafego e os enderecos IP mais
acessados.

1.3.4.10.10. Deve suportar minimamente dois tipos de negacdo de trafego nas politicas de firewall: Descarte
sem notificacdo do bloqueio ao usuario (discard), descarte com notificacdo do bloqueio ao usuario (drop),
descarte com opg¢édo de envio de “ICMP Unreachable” para maquina de origem do trafego, “TCP-Reset” para o
cliente, “TCP-Reset” para o servidor ou para os dois lados da conex&o.

1.3.4.10.11. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicacfes mais
utilizadas, os usuarios que mais estdo utilizando estes recursos informando sua sessao, total de pacotes
enviados, total de bytes enviados e média de utilizagdo em Kbps, URLs acessadas e ameacas identificadas.

1.3.4.10.12. Ser capaz de visualizar, de forma direta no appliance e em tempo real estado do processamento do
produto e volume/desempenho de dados utilizado pela rede de computadores conectada ao equipamento.

1.3.4.10.13. Possibilitar a geracdo de relatério de ameacas com avaliacdo e gerenciamento de riscos e
informac@es detalhadas sobre o ambiente, ajudando a identificar exploragdes de vulnerabilidades, intrusbes e
outras ameacas. Deve permitir a emissao deste relatério em formato PDF.

1.3.4.10.14. Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de banda utilzida
por politica, por protocolo TCP/UDP IPV4 e IPV6.
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1.3.4.10.15. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexdes estabelecidas,
com possibilidade de aplicar filtros na visualizacéo.

1.3.4.10.16. Possibilitar a geracdo de pelo menos os seguintes tipos de relatério, mostrados em formato HTML e
CSV: maquinas mais acessadas, servicos mais utilizados, usuarios que mais utilizaram servigos, URLs mais
visualizadas, ou categorias Web mais acessadas (considerando a existéncia do filtro de conteado Web).

1.3.4.10.17. Permitir habilitar auditoria de configuracbes no equipamento, possibilitando o rastreio das
configura¢des aplicadas no produto.

1.3.4.10.18. Ser capaz de implementar a funcionalidade de “Zero-Touch”, permitindo que 0 equipamento se
provisione autdnoma e automaticamente no sistema de gestéo centralizada.

1.3.4.10.19. A solugdo deve possuir mecanismo de gerenciamento através de aplicativo moével, com
disponibilidade para os sistemas operacionais I0S e Android.

1.3.4.10.20. O aplicativo mével deve possibilitar conex&o ao dispositivo via protocolo HTTPS e conexdo USB.

1.3.4.10.21. O gerenciamento via aplicativo movel deve permitir visualizacdo de status de consumo de banda,
CPU, conexdes ativas dos dispositivos e topologia do NGFW.

1.3.4.10.22. O aplicativo movel deve permitir visualizacdo de status das ameagas observadas e bloqueadas
pelas funcionalidades de seguranca de NGFW.

1.3.4.10.23. O aplicativo movel deve permitir visualizagdo dos ultimos logs gerados no NGFW.

1.3.4.10.24. O aplicativo mével deve permitir diagndsticos simples na solug¢édo, como testes ICMP e verificagéo
DNS.

1.3.4.10.25. O aplicativo movel deve permitir configurar interfaces, objetos e politicas de acesso, além de
exportar configuracoes.

1.3.4.10.26. A solucdo deve possibilitar ao administrador habilitar ou desabilitar as capacidades de auto-
provisionamento da plataforma através de ponto central de gerenciamento.

1.3.4.10.27. Deve ser capaz de emitir relatério, mostrando a saude do ambiente, agendado ou sob demanda,
que liste informagbes de aplicacdes, risco, atividade WEB, andlise de botnets, analise de malware, ameagas,
paises por trafego, Arquivos compartilhados por aplicagbes, sessdes e recomendacdes

1.3.4.10.28. A solucgéo deve suportar API como alternativa a interface de linha de comando (CLI), para configurar
funcbes diversas.

1.3.4.10.29. Deve permitir que os administradores criem/recuperem/excluam listas de URLs ou enderecos IP a
serem bloqueados por meio de chamadas de API RESTful

1.3.5. Microcomputador - Tipo 1 (itens 5 e 6 da tabela do subitem 1.1.5)
1.3.5.1. Processador

1.3.5.1.1. Processador com performance igual ou superior a 31.000 pontos na base de dados Passmark CPU
Mark, disponivel em https://www.cpubenchmark.net.

1.3.5.1.2. Deve ter instrugdes de virtualizagcdo por hardware nos padrdes VT-X ou AMD-V.
1.3.5.1.3. Suporta execugao de sistema operacional e outros aplicativos de 64 bits.
1.3.5.2. Placa-mée

1.3.5.2.1. No minimo de 02 (dois) slots para memodria tipo DDR5, permitindo a instalagdo de, no minimo, 64
(sessenta e quatro) Gigabytes — padrao minimo DDR5.
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1.3.5.2.2. Chip de seguranca padréo TPM (Trusted Platform Module), verséo 2.0, integrado a mesma.

1.3.5.2.3. Suportar boot por pendrive ou disco conectado a uma porta USB.

1.3.5.3. Memoria

1.3.5.3.1. Deve possuir no minimo de 16 (dezesseis) Gigabytes de memadria RAM instalados.

1.3.5.3.2. Memoéria RAM (Random Access Memory) padrao DDR5 ou superior.

1.3.5.3.3. Possuir pelo menos 01 (um) slot de memoria livre, apds a configuracao inicial, para futuras expansoes.
1.3.5.4. BIOS

1.3.5.4.1. Tipo Flash Memory, atualizavel diretamente pelo microcomputador.

1.3.5.4.2. Possuir opcéo de senhas de acesso a BIOS e de “Power-On”.

1.3.5.4.3. Permitir a inser¢do de codigo de identificagdo do equipamento dentro da prépria BIOS (niumero do
patrimdnio e nimero de série).

1.3.5.4.3.1. Serdo aceitas BIOS com reprogramacao via software desde que estes estejam devidamente
licenciados para o equipamento e constantes na midia de drivers e aplicativos que devera vir junto com o
equipamento e também disponibilizados para download no sitio do fabricante.

1.3.5.4.4. Suporte a tecnologia de previsao/contingenciamento de falhas de disco rigido S.M.A.R.T. habilitada.
1.3.5.4.5. A interface de configuracdo de BIOS devera ser em Portugués ou Inglés.

1.3.5.4.6. A BIOS deveréa ser compativel com WMI, para que possa ser configurada a partir do Windows (para
uso via GPO ou SCCM, por exemplo).

1.3.5.4.7. A BIOS devera permitir configuracao via utilitario (de linha de comando CLI ou interface gréafica) o qual
permita gerenciar remotamente as configuragdes da BIOS do computador, através de ferramenta do mesmo
fabricante do computador, oferecendo a possibilidade de configurar ao menos as seguintes op¢cdes: Wake on
LAN, ordem de boot e inserir/modificar a senha de acesso a BIOS. Deve usar a tecnologia Intel VPRO ou AMD
PRO (DASH).

1.3.5.5. Slots
1.3.5.5.1. PCI e Portas de comunicacao.

1.3.5.5.1.1. Os conectores das portas de entrada/saida de sinal devem ser identificados no padréo de cores,
bem como pelos nomes ou simbolos.

1.3.5.6. Portas

1.3.5.6.1. Devera possuir, no minimo, 07 (sete) portas USB externas, sendo 04 (quatro) delas no padrdao USB
3.2 ou superior e as demais no padrdo USB 2.0, onde no minimo 02 (duas) USB 3.2 Gen2 das respectivas
posicionadas na parte frontal do gabinete para facilitar o uso de dispositivos como cameras e pendrives, com
possibilidade de desativagdo das portas através da BIOS do sistema. Na traseira, pelo menos 01 (uma) porta
USB-C 3.2 Genl com funcéo DisplayPort

1.3.5.6.2. N&o sera permitido uso de “hub” USB.

1.3.5.6.3. 03 (trés) saidas de video, sendo ao menos 02 (duas) digitais e uma USB-C com funcado displayport,
integradas a placa-méae ou através de placa do proprio fabricante.

1.3.5.6.4. 01 (um) conector de: Mic-in e Headphone-out ou conector do tipo combo.
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1.3.5.6.5.1. Estes devem estar presentes na parte frontal do gabinete, para facilitar o uso de microfones e fones
de ouvido.

1.3.5.6.6. 01 (um) conector RJ-45, para conexao de rede Gigabit Ethernet.

1.3.5.7. Controladora de disco rigido e 6ptico

1.3.5.7.1. 01 (uma) controladora de unidade de disco rigido padrdo minimo NVME integrada a placa-mae.
1.3.5.8. Unidades de armazenamento

1.3.5.8.1. 01 (um) disco SSD de 480 GB, M.2 NVMe, velocidade de leitura sequencial minima de 3.000 MB/s e
escrita sequencial minima de 2000 MB/s. Devera ser possivel a instalacdo de uma segunda unidade de
armazenamento do tipo M.2 NVMe.

1.3.5.8.2. Nao serdo aceitas solugbes onde o integrador faca atualiza¢des de itens de hardware ou software fora
de fabrica, por exemplo colocando memarias ou armazenamento que nao sejam integradas a mesma garantia
do fabricante original do equipamento.

1.3.5.9. Interface de video

1.3.5.9.1. 01 (uma) controladora grafica no padréo Full HD, podendo ser off-board ou integrada ao processador,
com no minimo 128MB de memdria compartilhada com a memoria principal onde o compartilhamento podera ser
dindmico ou pré-definido.

1.3.5.9.2. Devera atender ainda as exigéncias abaixo:

1.3.5.9.2.1. Possuir, no minimo, 03 (trés) saidas de video, sendo ao menos 02 (duas) digitais (HDMI ou DP) e 01
(uma) USB-C com funcao displayport.

1.3.5.9.2.2. Permitir a extensédo da area de trabalho, para uso com 03 (trés) ou mais monitores.

1.3.5.10. Placa de rede

1.3.5.10.1. Rede Gigabit Ethernet:

1.3.5.10.1.1. Interface com conector padrdao RJ-45.

1.3.5.10.1.2. Taxa de transmissdo de pelo menos 1.000 Mbps Full-Duplex.

1.3.5.10.1.3. Possuir suporte a tecnologia WOL (Wake-up On LAN).

1.3.5.10.1.4. Possuir suporte a tecnologia PXE 2.0 ou superior para realizar instalacao remota através da rede.
1.3.5.11. Interface de som

1.3.5.11.1. Interface de som “on-board”, padréo Plug-and-Play.

1.3.5.11.2. Compativel com o padréo “High Definition Audio”.

1.3.5.11.3. Possuir, no minimo, 01 (um) alto-falante que podera estar integrado ao gabinete e devera ter no
minimo uma poténcia de 1W, ndo sendo aceito qualquer tipo de adaptagdo ao gabinete original para atender a
essa exigéncia.

1.3.5.11.3.1. Caso o equipamento ndo possua alto-falante integrado deve ser fornecido um conjunto de caixas
de som padrdo USB.

1.3.5.11.4. O conjunto de caixa de som devera possuir a poténcia minima de 1W, atender ao mesmo padrao de
cores do restante do equipamento e possuir a logomarca do fabricante impressa nas mesmas.

1.3.5.12. Teclado
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1.3.5.12.1. Teclado padrdo ABNT-2.

1.3.5.12.2. Padrdao USB, com conector USB macho.

1.3.5.12.3. Regulagem de altura e inclinag&o do teclado.

1.3.5.13. Mouse

1.3.5.13.1. Devera ser fornecido 01 (um) mouse por equipamento.

1.3.5.13.2. Mouse do tipo optico, de conformacdo ambidestra, com botdes esquerdo, direito e central proprio de
rolagem.

1.3.5.13.3. Resolugéo de no minimo 800 dpi.

1.3.5.13.4. Padrdo USB, com conector USB macho.

1.3.5.13.5. Possuir 02 (dois) botbes para selecédo (click) e um botéo de rolagem “scroll”.
1.3.5.14. Gabinete

1.3.5.14.1. Padrdo Ultra Small Form Factor ou Mini com dimensdes maximas de 1.200 cm3, admitindo-se
variagdo de 10% em relagdo ao volume maximo (serdo consideradas as medidas externas de altura, largura e
profundidade).

1.3.5.14.2. Deve possuir sistema de resfriamento onde o fluxo de ar deve ser horizontal/linear, frontal/traseiro, ou
seja, deve ter entrada pela parte frontal do gabinete e saida pela parte traseira.

1.3.5.14.4. Deve possuir tratamento anticorrosivo.

1.3.5.14.5. Deve atender ao padrao Toolless permitindo assim, a abertura do equipamento e a troca de
componentes internos (armazenamento, memdérias e placas de expansado) sem a utilizacédo de ferramentas.

1.3.5.14.6. Possuir botéo liga/desliga.
1.3.5.14.7. Possuir indicadores liga/desliga na parte frontal e acesso ao disco rigido.

1.3.5.14.8. Dispositivo, ho gabinete, para impedir qualquer tipo de acesso ao interior do gabinete com as
caracteristicas a seguir:

1.3.5.14.8.1. Slot com trava do tipo kensington instalada com chave removivel e com segredo igual para todos
0s gabinetes.

1.3.5.14.8.2. Deveré ser fornecida 01 (uma) trava e 01 (uma) chave por microcomputador.

1.3.5.14.9. Podera ainda, em substituicdo a chave removivel, possuir dispositivo eletromecanico acionado pelo
SETUP (neste caso, com chave/ferramenta de contingéncia igual para todos os microcomputadores sendo um
para cada equipamento).

1.3.5.14.10. Deve possuir ainda etiqueta permanente com cdodigo de barras em material resistente ao desgaste
por abrasdo, onde conste a marca, o modelo, a configuracdo e o niumero de série do equipamento.

1.3.5.14.11. O gabinete ndo deve apresentar qualquer tipo de adaptacdo, apdés fabricado.
1.3.5.15. Fonte de alimentacao

1.3.5.15.1. Fonte de alimentacdo com poténcia suficiente para suportar todos os dispositivos internos na
configuragdo maxima admitida pelo equipamento (placa principal, interfaces, discos, memdérias e demais
periféricos) e chaveamento automéatico de voltagem 110/220 V.
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1.3.5.11.3.5. A fonte deve possuir eficiéncia igual ou superior a 89%, para evitar a perda significativa de energia
e considerando-se recomendacdes de sustentabilidade no padrao mundial.

1.3.5.15.3.1. Poderdo ser fornecidos atestados ou certiddes que comprovem gue 0 equipamento € aderente ao
padréo de eficiéncia energética, emitido por instituto credenciado junto ao INMETRO.

1.3.5.16. Softwares

1.3.5.16.1. O equipamento devera ser entregue com licenca do MS-Windows 11 Professional x64, OEM, pré-
instalada de fabrica, original e vinculada a placa-mae (embutida na BIOS/UEFI). Ndo serdo aceitas licencas do
tipo FPP (Full Packaged Product), EDU ou qualquer outra modalidade que permita a sua transferéncia para
outro equipamento.

1.3.5.16.2. Cada equipamento fornecido deverd acompanhar as referidas midias de restauracdo do sistema
operacional e drivers ou possuir aplicacdo no sistema operacional, capaz de realizar a geracao.

1.3.5.16.3. O idioma deveré ser portugués — Brasil.

1.3.5.17. Documentacao

1.3.5.17.1. Acompanhar documentacdo em portugués em papel ou meio digital.

1.3.5.17.2. O fabricante devera possuir o catalogo ou descricdo do modelo ofertando na Internet para consulta.
1.3.5.18. Compatibilidade

1.3.5.18.1. O equipamento ofertado devera constar no Microsoft Windows Catalog, como certificado para o
sistema operacional Microsoft Windows 11 na categoria x64.

1.3.5.18.2. O equipamento devera possuir certificado de homologacdo comprovando a compatibilidade do
mesmo com, pelo menos, 01 (uma) distribuicdo de Linux Kernel 4.0 ou superior.

1.3.5.18.2.1. A comprovacdo da compatibilidade serd efetuada pela apresentacdo de documento emitido
especificamente para o modelo ofertado ou, no caso da homologacéo Linux Ubuntu, podera ser efetuada pela
apresentacao constante no site HCL Ubuntu, disponivel em (https://certification.ubuntu.com/)

1.3.5.18.2.2. Serao aceitos também relatorios de compatibilidade de equipamento mediante a apresentacdo de
laudos ou atestados de laboratérios credenciados junto ao INMETRO.

1.3.5.18.2.3. Todos os dispositivos de hardware, além de seus drivers deverdo ser compativeis com os sistemas
operacionais Linux, e Windows 11, na distribuig&do especificada.

1.3.5.18.2.4. Compatibilidade com o padrdo DMI 2.0 (Desktop Management Interface) ou mais recente da DMTF
(Desktop Management Task Force), comprovado através de documentagdo expedida pelo fabricante do
equipamento.

1.3.5.18.2.5. Devera possuir certificacdo de compatibilidade eletromagnética CE e de economia de energia
EPEAT no minimo na categoria SILVER para equipamentos lancados a partir de janeiro de 2019 (conferido em
http://www.epeat.net). Poderdo ser fornecidos atestados, relatdérios ou certiddes que comprovem que O
equipamento é aderente ao padrdo EPEAT na categoria solicitada, emitido por instituto credenciado junto ao
INMETRO, ou que atenda o Anexo-E da Portaria 170 do INMETRO.

1.3.5.18.2.6. Devera ser desenvolvida em conformidade com a especificagdo UEFI 2.5 (http://www.uefi.org
/specifications), ou superior, e capturaveis por aplicacdo de inventario, para comprovacéo desta conformidade, o
fabricante do microcomputador ofertado deve constar em listagem na categoria "Promoter" ou “Contributor”,
consultada através do site http://www.uefi.org/members.

1.3.5.19. Outros requisitos
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1.3.5.19.1. Todos os equipamentos ofertados (gabinete, teclado e mouse) devem possuir gradacdes neutras das
cores preta ou cinza, e manter o padrdo de cor predominante do gabinete.

1.3.5.19.2. Devera ser apresentado prospecto com as caracteristicas técnicas de todos os componentes do
equipamento, como placa principal, processador, memdria, interface de rede, fonte de alimentacao, disco rigido,
mouse, teclado e video, incluindo especificacdo de marca, modelo, e outros elementos que de forma inequivoca
identifiquem e comprovem as configuracdes cotadas, possiveis expansdes e upgrades, através de certificados,
manuais técnicos, folders e demais literaturas técnicas editadas pelos fabricantes.

1.3.5.20. Garantia

1.3.5.20.1. Do fabricante, no minimo de 03 (trés) anos de garantia, on-site, com atendimento em 01 (um) dia atil
e solucdo em 02 (dois) dias uteis.

1.3.5.20.2. N&o devera existir quaisquer restricdes quanto a abertura fisica do equipamento, podendo o TRE/RN
realizar upgrades (memoéria e armazenamento).

1.3.5.20.2.1. Estas atualizacbes nao deverdo, em hipétese alguma, comprometer a garantia original do
fabricante do equipamento, sendo o fabricante do equipamento somente responsavel pelos itens originalmente
existentes no equipamento, ndo se comprometendo com os itens atualizados.

1.3.5.20.2.2. Seréo aceitas copias das especificacbes obtidas em sitios dos fabricantes na Internet, em que
constem o respectivo endereco eletrénico.

1.3.5.20.2.3. A escolha do material a ser utilizado fica a critério do proponente.
1.3.5.20.3. Todos 0s equipamentos a serem entregues deverdo ser idénticos.

1.3.5.20.3.1. Caso o componente ndo mais se encontre disponivel no mercado, admitem-se substitutos com
qualidade e caracteristicas idénticas ou superiores, mediante nova homologacéao.

1.3.5.20.4. As unidades do equipamento deverdo ser entregues devidamente acondicionadas em embalagens
individuais adequadas, que utilizem preferencialmente materiais reciclaveis, de forma a garantir a maxima
protecdo durante o transporte e a armazenagem.

1.3.5.20.5. Devera ser entregue com ponto a ponto, no momento da entrega da proposta definitiva, de todas as
funcionalidades aqui solicitadas, e nesse ponto a ponto devera conter informacdes acerca de qual documento
pode ser encontrada a informacdo, em que pagina do documento esta a informacgéo, e o trecho da
documentacéo que comprova a funcionalidade em questéo.

1.3.5.20.6. O licitante arrematante, quando revendedor ou distribuidor, devera apresentar, junto com a proposta
ajustada, carta de solidariedade emitida pelo fabricante, na qual este se declare solidariamente responsavel pela
garantia, pelo suporte técnico e, quando houver, pelo licenciamento e pelas subscricdes do objeto fornecido,
pelo prazo previsto neste Termo de Referéncia, nos termos do art. 41, 1V, da Lei n® 14.133/2021. A exigéncia se
justifica porque essas obrigacdes sdo prestadas diretamente pelo fabricante durante todo o periodo de garantia,
e os fabricantes condicionam sua prestagdo a aquisicdo dos produtos por meio de seus canais autorizados. Na
entrega, a contratada devera ainda demonstrar, por meio do portal oficial de registro, licenciamento ou consulta
de garantia do fabricante, que os equipamentos e, quando houver, as licengas e subscricdes estdo registrados
em nome do TRE-RN, vinculados aos respectivos nimeros de série, ativos, sem registro anterior em nome de
terceiros e com a vigéncia exigida neste Termo de Referéncia. O recebimento definitivo e o pagamento ficam
condicionados a essa comprovagao.

1.3.6. Microcomputador - Tipo 2 (itens 7 e 8 da tabela do subitem 1.1.5)
1.3.6.1. Processador

1.3.6.1.1. Processador com performance igual ou superior a 49.000 pontos na base de dados Passmark CPU
Mark, disponivel em https://www.cpubenchmark.net.
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1.3.6.2. Placa-mae

1.3.6.2.1. No minimo 04 (quatro) slots para memdria tipo DDR5, permitindo instalacdo de no minimo 128 GB de
memoria DDRS5.

1.3.6.2.2. Chip de seguranca TPM (Trusted Platform Module), verséo 2.0 integrado & mesma.
1.3.6.2.3. Suporte a boot por pendrive ou disco conectado a uma porta USB.

1.3.6.2.4. O equipamento devera possuir utilitario de diagnostico de hardware nativo, residente em firmware
(BIOS/UEFI) e desenvolvido pelo mesmo fabricante do equipamento. Este utilitario deve ser inicializavel antes
do carregamento do Sistema Operacional via tecla de atalho no pré-boot, apresentando interface grafica que
permita a execucédo de testes estruturados e isolados de integridade no processador, ventoinhas (coolers), placa-
mae, moédulos de memoria e armazenamento.

1.3.6.3. Memoria
1.3.6.3.1. Devera possuir no minimo 64GB UDIMM DDR5-4400 instalados, expansivel até 128 GB.
1.3.6.3.2. Memdria padrédo DDRS5 ou superior.

1.3.6.3.3. Devera possuir pelo menos 01 (um) slot de memodria livre, ap0s a configuracéo inicial, para futuras
expansoes.

1.3.6.4. BIOS
1.3.6.4.1. Tipo Flash Memory, atualizavel diretamente pelo microcomputador.
1.3.6.4.2. Deverd possuir opgao de senhas de acesso a BIOS e de "Power-On".

1.3.6.4.3. Devera permitir a insercéo de cédigo de identificacdo do equipamento dentro da prépria BIOS (nimero
do patrimdnio e nimero de série).

1.3.6.4.4 Suporte a tecnologia de previsao/contingenciamento de falhas de disco rigido S.M.A.R.T. habilitada.
1.3.6.4.5. A interface de configuracdo de BIOS devera ser em Portugués ou Inglés.

1.3.6.4.6. A BIOS devera ser compativel com WMI, para configuracdo a partir do Windows (uso via GPO ou
SCCM).

1.3.6.4.7. A BIOS devera permitir configuracdo via utilitario para gerenciar remotamente as configuracdes da
BIOS, oferecendo a possibilidade de configurar op¢cdes como Wake on LAN e ordem de boot. Deve usar a
tecnologia Intel VPRO ou AMD PRO (DASH).

1.3.6.5. Slots
1.3.6.5.1. PCI e Portas de comunicacao.

1.3.6.5.2. Os conectores das portas de entrada/saida de sinal devem ser identificados no padrédo de cores, bem
como pelos nomes ou simbolos.

1.3.6.6. Portas

1.3.6.6.1. O equipamento devera possuir, no minimo, 09 (nove) portas USB externas e independentes (sem o
uso de hubs ou adaptadores), distribuidas entre os painéis frontal e traseiro.

1.3.6.6.2. No painel frontal, o equipamento devera disponibilizar no minimo:

1.3.6.6.2.1. 01 (uma) porta USB Tipo-C operando com velocidade de barramento minima de 10 Gbps (USB 3.2
Gen 2 ou superior);
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1.3.6.6.2.2. 01 (uma) porta USB Tipo-A operando com velocidade minima de 5 Gbps (USB 3.2 Gen 1);
1.3.6.6.2.3. 02 (duas) portas USB adicionais (padréo Tipo-A).

1.3.6.6.3. No painel traseiro, o equipamento devera disponibilizar no minimo:

1.3.6.6.3.1. 03 (trés) portas USB Tipo-A operando com velocidade minima de 5 Gbps (USB 3.2 Gen 1);

1.3.6.6.3.2. 01 (uma) porta USB adicional (Tipo-A ou Tipo-C) operando com velocidade de barramento de no
minimo 10 Gbps;

1.3.6.6.3.3. 02 (duas) portas USB adicionais (padrao Tipo-A).

1.3.6.6.4. Saidas de Video: A placa-mae devera possuir, nativamente, no minimo 02 (duas) saidas de video
digitais independentes (DisplayPort e/ou HDMI).

1.3.6.6.4. Conector Mic-in e Headphone-out, localizados na parte frontal do gabinete ou conector COMBO.
1.3.6.6.5. Conector RJ-45 para conexao de rede Gigabit Ethernet.

1.3.6.7. Controladora de disco rigido e optico

1.3.6.7.1. Controladora integrada PCle NVMe com suporte para SSD M.2.

1.3.6.8. Unidades de armazenamento

1.3.6.8.1. SSD de 1 TB M.2 NVMe PCle 5.0, com leitura sequencial de 3000 MB/s e escrita sequencial minima
de 2000 MBY/s, pronto para SED.

1.3.6.8.2. Nao serédo aceitas solugbes com atualizacdes de hardware fora de fabrica.
1.3.6.9. Interface de video

1.3.6.9.1. NVIDIA® RTX™ 2000 Ada, 16 GB GDDR®6 ou superior.

1.3.6.9.2. Devera possuir no minimo 4 saidas de video.

1.3.6.9.3 Devera permitir a extensao da area de trabalho com 4 monitores.
1.3.6.10. Placa de rede

1.3.6.10.1. Rede Gigabit Ethernet:

1.3.6.10.1.1. Interface com conector padrdao RJ-45.

1.3.6.10.1.2. Taxa de transmissé&o de pelo menos 1.000 Mbps Full-Duplex.
1.3.6.10.1.3. Suporte a tecnologia WOL (Wake-up On LAN).

1.3.6.10.1.4. Suporte a tecnologia PXE 2.0 ou superior para instalacdo remota.
1.3.6.10.2. Rede sem fios (Wireless):

1.3.6.10.2.1. Interface Wi-Fi 7, 2x2, 802.11be com antena interna

1.3.6.11. Interface de som

1.3.6.11.1. Interface de som “on-board”, padréo Plug-and-Play.

1.3.6.11.2. Compativel com o padrao “High Definition Audio”.

1.3.6.11.3. Devera possuir, no minimo, 01 (um) alto-falante integrado ao gabinete com poténcia minima de 1W.

28 de 64



1.3.6.11.4. Caso o equipamento ndo possua alto-falante integrado, deve ser fornecido um conjunto de caixas de
som USB com poténcia minima de 1W.

1.3.6.12. Gabinete

1.3.6.12.1. Padré@o Torre com volume maximo de 30.000 cm3, admitindo variagdo de 10%.
1.3.6.12.2. Sistema de resfriamento com fluxo de ar horizontal/linear, frontal/traseiro
1.3.6.12.3. Tratamento anticorrosivo.

1.3.6.12.4. Padrdo Tool Less para troca de componentes sem ferramentas ou parafusos thumbscrew ou
similares.

1.3.6.12.5. Botéo liga/desliga e indicadores de operacdo na parte frontal.
1.3.6.12.6. Slot com trava do tipo kensington com chave removivel.
1.3.6.12.7. Etiqueta permanente com codigo de barras resistente.
1.3.6.13. Fonte de alimentacdo

1.3.6.13.1. Fonte de alimentacgédo bivolt automatica com eficiéncia minima de 85% (certificacao 80 PLUS Bronze
ou superior), com poténcia dimensionada pelo fabricante para suportar a configuragcdo méaxima do equipamento.

1.3.6.14. Softwares

1.3.6.14.1. Licenca do MS-Windows 11 Professional x64, OEM, pré-instalada de fabrica, original e vinculada a
placa-mé&e (embutida na BIOS/UEFI). Nao seréo aceitas licencas do tipo FPP (Full Packaged Product), EDU ou
gualquer outra modalidade que permita a sua transferéncia para outro equipamento.

1.3.6.14.2. Midias de restauracdo do sistema operacional e drivers fisicas ou via download.
1.3.6.14.3. Idioma em portugués (Brasil).

1.3.6.14.4. O fabricante do equipamento deve disponibilizar, em seu portal oficial de suporte, catalogos de
drivers e firmwares unificados e homologados em pacotes de implantacdo empresarial (ex: pacotes .CAB ou
repositorios compativeis com Microsoft MECM/SCCM e Microsoft Intune) para a automacdo completa da
instalacdo e atualizacdo do parque de maquinas via rede, sem necessidade de download individual por
componente.

1.3.6.15. Documentacao

1.3.6.15.1. Documentacdo em portugués em papel ou meio digital.

1.3.6.15.2. O fabricante devera possuir catalogo ou descricdo do modelo ofertado na Internet.

1.3.6.16. Certificacbes

1.3.6.16.1. O equipamento devera constar no Microsoft Windows Catalog.

1.3.6.16.2. Certificado de compatibilidade com pelo menos 01 distribuic&do Linux Kernel 4.0 ou superior.
1.3.6.16.3. Certificacbes CE, EPEAT (categoria Silver ou superior), DMI 2.0 e UEFI 2.5 ou superior.
1.3.6.17. Garantia

1.3.6.17.1. Garantia do fabricante de 03 (trés) anos, on-site, com solucdo em até 02 (dois) dias Uteis.

1.3.6.17.2. Atualizacbes de memoédria e armazenamento ndo devem comprometer a garantia original do
fabricante.
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1.3.6.18. Embalagem

1.3.6.18.1. Embalagem individual adequada com materiais reciclaveis para protecdo durante transporte e
armazenagem.

1.3.6.19. Documentacéo da Proposta

1.3.6.19.1. Quando do envio da proposta comercial, o solicitante deve encaminhar um documento contendo a
pagina exata do item que esta sendo ofertado, com todas as funcionalidades requeridas no Termo de
Referéncia, também conhecido como ponto-a-ponto.

1.3.6.20. O licitante arrematante, quando revendedor ou distribuidor, devera apresentar, junto com a proposta
ajustada, carta de solidariedade emitida pelo fabricante, na qual este se declare solidariamente responséavel pela
garantia, pelo suporte técnico e, quando houver, pelo licenciamento e pelas subscricbes do objeto fornecido,
pelo prazo previsto neste Termo de Referéncia, nos termos do art. 41, IV, da Lei n® 14.133/2021. A exigéncia se
justifica porque essas obrigacdes sdo prestadas diretamente pelo fabricante durante todo o periodo de garantia,
e os fabricantes condicionam sua prestagdo a aquisi¢do dos produtos por meio de seus canais autorizados. Na
entrega, a contratada devera ainda demonstrar, por meio do portal oficial de registro, licenciamento ou consulta
de garantia do fabricante, que os equipamentos e, quando houver, as licencas e subscricdes estdo registrados
em nome do TRE-RN, vinculados aos respectivos nimeros de série, ativos, sem registro anterior em nome de
terceiros e com a vigéncia exigida neste Termo de Referéncia. O recebimento definitivo e o pagamento ficam
condicionados a essa comprovacao.

1.3.7. Microcomputador - Tipo 3 (itens 9 e 10 da tabela do subitem 1.1.5)

Justificativa Técnica de Compatibilidade (art. 41, inciso |, alineas “b” e “c”, da Lei n® 14.133/2021): O TRE-RN
possui projetos de aplicativos moéveis em desenvolvimento para os sistemas iOS e iPadOS, conforme o subitem
2.3.2.7. A compilagdo, a assinatura e a publicacdo desses aplicativos dependem exclusivamente das
ferramentas oficiais de desenvolvimento do fabricante, disponiveis apenas para o sistema operacional macOS,
que é executado somente em hardware Apple, o0 que torna esse equipamento o0 Unico capaz de atender a
necessidade. O Tribunal ja dispbe de equipamentos dessa plataforma. A indicacdo néo restringe a disputa a um
unico fornecedor, pois 0s equipamentos sdo comercializados por ampla rede de revendas e distribuidores no
pais.

1.3.7.1. Processador e Capacidade de Processamento

1.3.7.1.1. Processador com arquitetura baseada em ARM, integrado em um Unico chip (System on a Chip - SoC).
1.3.7.1.2. Equipado obrigatoriamente com o chip Apple M4 ou especificacdo superior.

1.3.7.1.3. Unidade Central de Processamento (CPU) com, no minimo, 10 nucleos nativos de processamento.
1.3.7.1.4. Unidade de Processamento Grafico (GPU) integrada com, no minimo, 10 nicleos de processamento.

1.3.7.1.5. Coprocessador neural integrado (Neural Engine ou equivalente) com desempenho minimo de 16
nucleos, dedicado a aceleracao de rotinas de Inteligéncia Artificial e Machine Learning.

1.3.7.2. Memoéria RAM

1.3.7.2.1. Memodria unificada (compartilhada dinamicamente entre CPU e GPU).
1.3.7.2.2. Capacidade minima de 24 GB de memodria unificada instalada de fabrica.
1.3.7.3. Armazenamento

1.3.7.3.1. Unidade de armazenamento de estado solido (SSD) de alta velocidade.

1.3.7.3.2. Capacidade minima de armazenamento de 1 TB (um terabyte).
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1.3.7.4. Tela e Painel Visual Integrado

1.3.7.4.1. Tela integrada ao chassi do equipamento (conceito All-in-One).

1.3.7.4.2. Dimenséao diagonal de 24 polegadas.

1.3.7.4.3. Resolugdo nativa minima de 4480 x 2520 pixels (padréo Retina 4.5K ou equivalente).

1.3.7.4.4. Tecnologia de tratamento antirreflexo avancada aplicada diretamente ao vidro por meio de
nanotexturizacdo (vidro nano-texture ou equivalente de mesma eficacia), garantindo a disperséo de reflexos de
luz ambiente sem perda de contraste, nitidez ou fidelidade de cor.

1.3.7.5. Interface de Conectividade e Portas

1.3.7.5.1. Presenca minima de 4 (quatro) portas fisicas e nativas no padrdo Thunderbolt 4 / USB4 (barramento
com conector tipo USB-C).

1.3.7.5.2. Interface de rede local integrada por cabo, padrdo Gigabit Ethernet (10/100/1000 Mbps), com conector
RJ-45.

1.3.7.6. Comunicagdo Sem Fio

1.3.7.6.1. Placa de rede sem fio integrada padrao Wi-Fi 6E (802.11ax) ou especificacdo superior.
1.3.7.6.2. Mddulo de comunicagéo sem fio Bluetooth na verséo 5.3 ou superior.

1.3.7.7. Recursos de Multimidia (Camera, Audio e Microfone)

1.3.7.7.1. Camera frontal integrada com resolucdo minima de 12 Megapixels e suporte a rastreamento
/enquadramento automatico dinamico do usuario (tecnologia Center Stage ou equivalente).

1.3.7.7.2. Sistema de reproducao de audio integrado de alta eficiéncia composto por, no minimo, 6 (seis) alto-
falantes com suporte a audio espacial.

1.3.7.7.3. Captura de audio assistida por um conjunto integrado de, no minimo, 3 (trés) microfones com
gualidade de estudio e tecnologia ativa de reducdo de ruido ambiente.

1.3.7.8. Periféricos de Entrada

1.3.7.8.1. 1 (um) teclado sem fio, layout padrdo ABNT2, que contenha obrigatoriamente teclado numérico
integrado e sensor de leitura biométrica por impressao digital (Touch ID ou equivalente) para autenticacéo
segura no sistema operacional.

1.3.7.8.2. 1 (um) mouse sem fio com suporte integrado a gestos multi-toque na superficie.

1.3.7.8.3. Ambos os periféricos devem ser fornecidos de fabrica na mesma identidade visual e cor do gabinete
do computador.

1.3.7.9. Sistema Operacional e Compatibilidade

1.3.7.9.1. Sistema operacional macOS pré-instalado de fabrica na sua versédo mais recente disponibilizada pelo
fabricante.

1.3.7.9.2. Suporte nativo a arquitetura do processador cotado, assegurando o recebimento gratuito de
atualizacBes de seguranca e correcdes de sistema.

1.3.8. Notebook (itens 11 e 12 da tabela do subitem 1.1.5)

1.3.8.1. Processador
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1.3.8.1.1. Processador de ultima geragdo disponivel no mercado, com performance igual ou superior a 17.000
(dezessete mil) pontos na base de dados Passmark CPU Mark, disponivel em https://www.cpubenchmark.net.

1.3.8.1.1.1. Seréo aceitos processadores da geracdo anterior desde que ainda estejam em fabricacéo e atendam
aos demais requisitos do edital.

1.3.8.1.2. Deve ter instrucdes de virtualizacdo por hardware nos padrbes VT-X ou AMD-V.
1.3.8.2. Placa-mae

1.3.8.2.1. Chip de seguranca padrdao TPM (Trusted Platform Module), verséo 2.0, integrado a mesma, ndo sendo
aceito solucao via firmware (fTPM). Para garantia a compatibilidade completa com as normas do desenvolvedor
do protocolo, o fabricante devera ser membro do TCG (Trusted Computing Group) na categoria "Promoter" ou
“Contributor”.

1.3.8.3. Memodria

1.3.8.3.1. 16 GB, DDR5 ou superior; expansivel, no minimo, de 32 GB através de 2 (dois) slots de memodria,
sendo um deles livre para upgrades futuros

1.3.8.4. Armazenamento

1.3.8.4.1. Pelo menos 512 GB M.2 NVMe (disco de estado sélido) PCle 4.0 x4 com criptografia SED (Self-
encryption Drive) ou OPAL

1.3.8.4.2. Devera possuir um slot M.2 PCle 4.0 x4 livre para futuros upgrades
1.3.8.5. Tela

1.3.8.5.1. Tela IPS Full HD de tamanho entre 14 e 15,6 polegadas com antirreflexo, brilho minimo de 300 cd/m2
ou nits e com certificacdo de baixa radiacdo de luz azul (Low Blue Light)

1.3.8.6. Wireless

1.3.8.6.1. Wifi 6E ou mais rapido.
1.3.8.6.2. Bluetooth 5.3 ou mais recente.
1.3.8.7. Bateria

1.3.8.7.1. Bateria que tenha capacidade minima de 03 (trés) células e 40 Wh, com autonomia de no minimo 10
horas no MobileMark 25, comprovado pelo catalogo do equipamento ou relatério de teste

1.3.8.8. Audio e Alto-falantes
1.3.8.8.1. 02 (dois) alto-falantes, ou conjunto de alto-falantes estéreo com poténcia minima de 2 x 2W
1.3.8.8.2. 01 (uma) entrada de microfone e 01 (uma) saida de fone de ouvido.

1.3.8.8.2.1. Serdo aceitos equipamentos que possuam 01 (uma) entrada combinada de microfone/fone de
ouvido.

1.3.8.9. Camera

1.3.8.9.1. Webcam integrada de alta definicdo (minimo de 1080p FHD), com tecnologia de sensor infravermelho
(IR) integrada ao moédulo da camera, sendo totalmente compativel com o recurso de autenticacdo biométrica
facial Windows Hello do Microsoft Windows 11.
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1.3.8.9.1.1. A camera devera conter obturador mecanico ou eletrdonico de privacidade integrado de fabrica (sem
adaptacdes externas), e o recurso de reconhecimento facial deve funcionar de forma nativa e integrada ao
hardware.

1.3.8.10. Interfaces
1.3.8.10.1 01 (uma) porta de rede Gigabit Ethernet RJ45.
1.3.8.10.2 01 (uma) porta HDMI 2.1

1.3.8.10.3 01 (uma) porta USB 3.2 tipo-A de no minimo 10Gbps com alimenta¢do continua, mesmo com o
equipamento desligado (Always On, Power Share, etc)

1.3.8.10.4 01 (uma) porta USB 3.2 tipo-A de no minimo 5Gbps

1.3.8.10.5 01 (uma) porta USB 3.2 Tipo-C de no minimo 10Gbps com Power Delivery e DisplayPort
1.3.8.10.6 01 (uma) porta USB 3.2 Tipo-C de no minimo 10Gbps com Power Delivery e DisplayPort
1.3.8.11. BIOS

1.3.8.11.1. Possuir op¢éo de senhas de acesso a BIOS e de “Power-On”.

1.3.8.11.2. A interface de configuracao de BIOS devera ser em Portugués ou Inglés.

1.3.8.12. Teclado

1.3.8.12.1. Teclado padrdo ABNT2 com protecéo contra liquidos

1.3.8.12.2. Deverd possuir integrado no equipamento leitor de impressodes digitais (fingerprint), sem adaptactes
ou periféricos externos.

1.3.8.13. Sistema operacional

1.3.8.13.1. O equipamento devera ser entregue e instalado com licenca do MS-Windows 11 Professional x64 em
Portugués do Brasil, OEM, pré-instalada de fabrica, original e vinculada a placa-méae (embutida na BIOS/UEFI).
N&o serdo aceitas licencas do tipo FPP (Full Packaged Product), EDU ou qualquer outra modalidade que
permita a sua transferéncia para outro equipamento.

1.3.8.14. Garantia

1.3.8.14.1. Do fabricante, no minimo de 03 (trés) anos de garantia, on-site, com atendimento em 01 (um) dia atil
e solugdo em 02 (dois) dias uteis.

1.3.8.14.2. Nao devera existir quaisquer restricdes quanto a abertura fisica do equipamento, podendo o TRE/RN
realizar upgrades (memoéria e armazenamento).

1.3.8.14.2.1. Estas atualizacbes nao deverdo, em hipdtese alguma, comprometer a garantia original do
fabricante do equipamento, sendo o fabricante do equipamento somente responsavel pelos itens originalmente
existentes no equipamento, ndo se comprometendo com os itens atualizados.

1.3.8.14.3. Devera ser ofertado uma solucéo de gerenciamento com console web que ofereca no minimo as
seguintes caracteristicas: a) Possuir interface personalizavel permitindo o gerenciamento do inventario de
hardware e com acesso a informac¢des da garantia dos equipamentos; b) Suporte proativo e preditivo orientado
por Inteligéncia Atrtificial, permitindo o monitoramento da saude dos dispositivos, alerta a falhas de configuragéo,
erros do SO Windows, indicadores de seguranca e geracao de relatérios; ¢) Contenha solucdo para abertura e
gerenciamento de chamados, com a opc¢ao de configuracdo de chamados automaticos.

1.3.8.15. Compatibilidade
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1.3.8.15.1. Devera possuir certificacao de compatibilidade eletromagnética CE e de economia de energia EPEAT
no minimo na categoria Gold para equipamentos lancados a partir de janeiro de 2019 (conferido em http://www.
epeat.net). Poderdo ser fornecidos atestados, relatdrios ou certidées que comprovem que 0 equipamento é
aderente ao padrdo EPEAT na categoria solicitada, emitido por instituto credenciado junto ao INMETRO, desde
gue atendam todos os parametros obrigatérios equivalentes da categoria Gold acima ou que atenda o Anexo-E
da Portaria 170 do INMETRO.

1.3.8.15.2. Devera ser desenvolvida em conformidade com a especificacdo UEFI 2.5 (http://www.uefi.org
/specifications), ou superior, e capturaveis por aplicacdo de inventario, para comprovacao desta conformidade, o
fabricante do microcomputador ofertado deve constar em listagem na categoria "Promoter" ou “Contributor”,
consultada através do site http://www.uefi.org/members.

1.3.8.15.3. Quando do envio da proposta comercial, recomenda-se que o solicitante encaminhe um documento
contendo a pagina exata do item que estd sendo ofertado, com todas as funcionalidades requeridas no Termo
de Referéncia.

1.3.8.15.4. O gabinete do equipamento devera possuir construcdo robusta com certificagdo militar MIL-STD-
810H e devera ser construido sem utilizar componentes nocivos, de acordo com a certificagdo ROHS.

1.3.9. Impressora Jato de Tinta (itens 13 e 14 da tabela do subitem 1.1.5)
1.3.9.1. Descricdo Geral do Equipamento

1.3.9.1.1. Equipamento multifuncional eletromecéanico, novo, sem uso anterior, com tecnologia de impresséo a
jato de tinta colorida por sistema de tanques de tinta originais de fabrica (reabastecimento por garrafas).

1.3.9.2. Funcdes Integradas

1.3.9.2.1. Impresséo, cOpia (xerox) e digitaliza¢do (scanner).

1.3.9.3. Desempenho e Resolugéo de Impresséo

1.3.9.3.1. Resolug¢do minima: 4800 x 1200 dpi (pontos por polegada) otimizados.

1.3.9.3.2. Velocidade em preto (padrao ISO/IEC 24734): Minimo de 9.5 ppm (paginas por minuto).
1.3.9.3.3. Velocidade em cores (padrdo ISO/IEC 24734): Minimo de 5 ppm (paginas por minuto).
1.3.9.4. Sistema de Digitalizagéo (Scanner) e Copia

1.3.9.4.1. Tipo de scanner: Base plana (flatbed) com sensor de imagem por contato (CIS).
1.3.9.4.2. Resolucéo 6ptica do scanner: Minimo de 600 x 1200 dpi.

1.3.9.4.3. Area de digitalizag&o: Minimo tamanho A4 / Carta.

1.3.9.5. Conectividade e Interfaces

1.3.9.5.1. 01 (uma) porta interface USB 2.0 de Alta Velocidade.

1.3.9.5.2. Conectividade sem fio Wi-Fi integrada (padréo 802.11 b/g/n).

1.3.9.6. Manuseio de Papel

1.3.9.6.1. Capacidade da bandeja de entrada: Minimo de 100 folhas de papel timbrado/oficio/A4 (75g/m) ou
suporte a gramaturas de até 220g/m no modo manual/traseiro.

1.3.9.6.2. Capacidade da bandeja de saida: Minimo de 30 folhas.

1.3.9.7. Compatibilidade de Software e Sistemas Operacionais
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1.3.9.7.1. Suporte a drivers nativos ou homologados para sistemas Microsoft Windows 10 e Windows 11 (32/64
bits).

1.3.9.7.2. Suporte e compatibilidade com sistemas macOS (versdes vigentes).
1.3.9.7.3. Suporte a ambientes Linux (Ubuntu/Debian/Fedora).

1.3.9.8. Alimentacao Elétrica e Eficiéncia

1.3.9.8.1. Tenséo de alimentacéo: Bivolt automéatico 100-240V

1.3.9.9. Suprimentos e Acessorios Inclusos

1.3.9.9.1. O equipamento deve acompanhar carga inicial completa de tintas originais do fabricante (Preto, Ciano,
Magenta e Amarelo).

1.3.9.9.2. Deve acompanhar cabo de alimentagéo elétrica.
1.3.10. Disco rigido interno para servidor (itens 15 e 16 da tabela do subitem 1.1.5)

Justificativa Técnica de Padronizagdo e Compatibilidade: A indicacdo de marca e codigo de referéncia técnica
faz-se estritamente necessaria para garantir a compatibilidade fisica, I6gica e de firmware com o ecossistema de
servidores j4 existente no parque tecnoldgico da instituicdo (servidores Dell PowerEdge R760 e controladoras
PERC), mitigando riscos de indisponibilidade, alertas de falha no painel iDRAC9 ou perda de performance no
arranjo de discos atual.

1.3.10.1. Cdédigo de Referéncia / Homologacao: O item fornecido deve ser idéntico, equivalente ou superior em
desempenho e compatibilidade ao Part Number Dell: 161-BCPC.

1.3.10.2. Tipo de Dispositivo: Disco rigido interno magnético (HDD) de classe corporativa (Enterprise / Data
Center), projetado para operacéo continua e ininterrupta em regime de 24x7x365.

1.3.10.3. Capacidade Nominal: Minimo de 16 TB (dezesseis terabytes) de capacidade de armazenamento bruto.

1.3.10.4. Interface de Conexao: Interface nativa Serial Attached SCSI (SAS), operando com taxa de
transferéncia de dados de, no minimo, 12 Gbps.

1.3.10.5. Form Factor (Fator de Forma): Padrao fisico de 3,5 polegadas (LFF - Large Form Factor).

1.3.10.6. Desempenho Mecénico: Velocidade de rotacdo fixa de 7.200 RPM (Rotacdes Por Minuto) com
memodria cache interna (Buffer) integrada de, no minimo, 256 MB.

1.3.10.7. Geometria de Setor: Formatacdo avangada no padréo 512e (512 bytes emulados).

1.3.10.8. Robustez e Confiabilidade: Tempo Médio Entre Falhas (MTBF) minimo de 2.500.000 (dois milh&es e
guinhentas mil) horas e classificacdo de carga de trabalho suportada (Workload Rating) de, no minimo, 550 TB
/ano.

1.3.10.9. Arquitetura Interna: Disco com tecnologia de encapsulamento selado a Hélio (Helium-sealed), visando
menor dissipacao térmica, redugdo do consumo energético e maior estabilidade mecéanica.

1.3.10.10. Compatibilidade Mecéanica (Hot-Swap): O disco devera vir obrigatoriamente montado em gaveta de
fixacdo/suporte (Hot-Swap Caddy/Tray) original ou perfeitamente compativel com o chassi frontal de discos de
3,5" do servidor Dell PowerEdge R760, incluindo trava mecéanica de seguranga e indicador luminoso (LED)
funcional de atividade/status de falha.

1.3.10.11. Compatibilidade Légica e Homologa¢do: Compatibilidade integral e transparente com as
controladoras de armazenamento modulares Dell PERC de 112 e 122 geracdes (modelos PERC H355, H755 e
H965i). O firmware do disco deve ser totalmente reconhecido pelo ecossistema de gerenciamento integrado Dell
iDRAC9, sem gerar alertas de incompatibilidade ou de componentes ndo homologados no painel do servidor.
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1.3.10.12. Garantia Técnica: Garantia técnica e suporte em modalidade idéntica a do equipamento principal
(servidor), com validade minima até 08 de janeiro de 2030 (ou cobertura minima equivalente ao periodo restante
de suporte do chassi), contra defeitos de fabricacdo, com atendimento diretamente associado a tag do
equipamento ou em modalidade on-site conforme as regras gerais do certame.

2. FUNDAMENTACAO DA CONTRATACAO
2. Fundamentacao da Contratacdo
2.1. Motivacao

2.1.1. A presente contratacdo € condicdo necessaria para o atingimento da Visdo de Futuro estabelecida no
Plano Estratégico do TRE-RN 2021-2026, que almeja uma justica "inovadora, agil e efetiva". Além disso, a
iniciativa encontra-se em estrita conformidade com a Estratégia Nacional de Tecnologia da Informacdo e
Comunicacdo do Poder Judiciario (ENTIC-JUD), instituida pela Resolugdo CNJ n° 370/2021, contribuindo
diretamente para a transformacéo digital e para o aumento da satisfacdo dos usuarios do sistema judiciario.

2.1.2. A continuidade, a disponibilidade e a eficiéncia dos servicos digitais prestados por este Regional
dependem diretamente de uma conectividade de rede local segura, estdvel e de uma infraestrutura de
seguranca perimetral robusta, além de estacdes de trabalho adequadas na ponta e recursos de impressao
atualizados.

2.1.2.1. Identificou-se a necessidade critica de modernizacdo e expansdo da rede de borda, mediante a
substituicdo e ampliacdo dos ativos de acesso obsoletos (switches de 24 e 48 portas) utilizados nos prédios
deste Orgédo, garantindo que esses equipamentos permitam integracdo nativa com a tecnologia fabric da
Extreme Networks ja implantada.

2.1.2.2. Paralelamente, h4 uma necessidade imperativa de fortalecer a seguranca perimetral através da
atualizacdo e expansao da camada de protecdo por meio de solucédo de Firewall de Proxima Geragdo (NGFW),
visando mitigar vulnerabilidades e proteger o trafego de dados contra ameacas avancadas.

2.1.2.3. Constatou-se também a necessidade de renovacdo programada do parque de estacbes de trabalho e
periféricos, substituindo microcomputadores, notebooks e impressoras obsoletos e depreciados pelo fim do ciclo
de vida util, adequando as unidades administrativas e judiciarias ao contexto de transformacédo digital e
reduzindo custos de manutencao corretiva.

2.1.3. Apos analise de viabilidade técnica e econdmica, constatou-se que a estratégia de expansao e renovacao
por padronizacdo € a alternativa mais vantajosa para a Administracao. A contratacao justifica-se pelos seguintes
pilares:

2.1.3.1. Protecdo do Investimento e Padronizacdo: A aquisicdo de switches de borda compativeis com o
protocolo Fabric da solucdo Extreme Networks protege o investimento ja realizado pelo Tribunal em sua
infraestrutura central (core), evitando a heterogeneidade do parque e reduzindo a complexidade de geréncia
técnica.

2.1.3.2. Seguranca da Informacéo e Conformidade (LGPD): A implementacdo do Firewall NGFW robustece o
perimetro institucional. Somado a isso, a aquisi¢cdo de novas estaces de trabalho dotadas de suporte nativo a
hardware para criptografia (médulo TPM 2.0) viabiliza a ativacdo de ferramentas de prote¢cdo de disco
(BitLocker) sem degradacgédo de performance para o usuario, atendendo & LGPD e as politicas de seguranca do
Tribunal.
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2.1.3.3. Sustentabilidade e Ciclo de Vida: A aquisicdo de equipamentos com maior eficiéncia energética e menor
indice de falhas reduz o impacto ambiental, prolonga o ciclo de suporte técnico e mitiga a geragdo precoce de
residuos eletrdnicos (e-waste), em alinhamento com a Resolugao CNJ n° 400/2021.

2.1.3.4. Eficiéncia Operacional e Produtividade: A modernizacdo do hardware com armazenamento rapido em
estado sélido (NVMe) e processadores modernos elimina gargalos de lentiddo e garante que servidores e
magistrados disponham de ferramentas de alto desempenho para a execucdo multitarefa dos sistemas
processuais e administrativos densos (como PJe e SEI).

2.1.3.5. Continuidade Operacional e Logistica: A definicdo de quantitativos que consideram a projecdo de
incremento de recursos humanos e a substituicdo programada por depreciacdo assegura o pleno funcionamento
da Justica Eleitoral do RN, sem interrupcdes operacionais causadas por falhas de hardware fora de linha ou sem
pecas de reposicao.

2.1.4. Portanto, a aquisi¢cdo delineada atua de forma cirargica na resolucao dos passivos tecnolégicos e de
infraestrutura de TIC do Tribunal, garantindo maxima eficiéncia e economicidade na aplicacdo dos recursos
publicos.

2.2. Alinhamento Estratégico

2.2.1. A presente contratacdo € condicdo necessaria para o atingimento da Visdo de Futuro estabelecida no
Plano Estratégico do TRE-RN 2021-2026, que almeja uma justica "inovadora, agil e efetiva". A presente
demanda esta alinhada ao PEJERN 2021/2026, notadamente em relacéo aos seguintes objetivos estratégicos:

2.2.1.1. Objetivo AC.3 (Fortalecimento da seguranga da informacéo):

Iniciativa AC3.1 (Promover o fortalecimento continuo da seguranca da informacdao no ambito
institucional): Objetiva mitigar riscos de hardware obsoleto e vulnerabilidades de rede por meio da atualizagédo
dos ativos de borda e da implementacao de Firewall de Gltima geracao.

Iniciativa AC3.3 (Aprimorar a infraestrutura tecnolégica e os servicos em nuvem): A modernizagdo da
conectividade e da protecao perimetral funciona como pré-requisito técnico indispensavel para suportar o trafego
seguro de dados e 0 acesso a ferramentas baseadas em nuvem.

2.2.1.2. Objetivo AC.4 (Incremento a transformacao digital):

Iniciativa AC4.1 (Promover a modernizacao e a convergéncia tecnolégica de sistemas e servicos com
vistas a satisfacdo do usuario): A renovacgédo integral das estacfes de trabalho, notebooks e do parque de
impressdo impacta de forma direta a agilidade no uso dos sistemas judiciais (PJe/SEl), assegurando a
disponibilidade e o desempenho necessario ao servidor na ponta.

2.2.1.3. Objetivo PI.5 (Fortalecimento de préaticas de sustentabilidade):

Alinhamento ao valor institucional de Sustentabilidade: A aquisicdo programada de equipamentos novos
com maior eficiéncia energética e menor indice de manutencdo reduz o impacto ambiental agregado e evita o
descarte prematuro de insumos e geracao de residuos eletrénicos.

2.2.1.4. Objetivo AC.5 (Aperfeicoamento da gestdo orcamentaria e financeira):

Iniciativa AC5.4 (Garantir a execucao integral do orcamento em conformidade com o planejado):
Considerando que a demanda encontra-se devidamente registrada no Plano de Contratacées Anual do TRE/RN,
realizar a aquisi¢éo dos equipamentos contribui diretamente com a execu¢do orcamentaria linear do Tribunal.

2.2.2. Estratégia Nacional de Tecnologia da Informagdo e Comunicag¢do do Poder Judicidrio (ENTIC-JUD): A
contratagdo estd em estrita conformidade com a ENTIC-JUD, instituida pela Resolugdo CNJ n°® 370/2021,
encontrando-se alinhada aos seguintes Objetivos Estratégicos estabelecidos:
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Objetivo 1: Aumentar a Satisfacdo dos Usuarios do Sistema Judiciério.
Objetivo 2: Promover a Transformacéao Digital.

Objetivo 6: Aprimorar as Aquisicdes e Contratacdes.

Objetivo 7: Aprimorar a Seguranca da Informacao e a Gestédo de Dados.
Objetivo 8: Promover Servicos de Infraestrutura e Solugbes Corporativas.

2.2.3. Plano de Contratacdes Anual: A demanda encontra-se formalmente prevista no PCA do TRE/RN para o
ano de 2026, sob os codigos identificadores: STI.POO_26.06 e STI.POO_26.07.

2.2.4. Plano Diretor de Tecnologia da Informagéao (PDTIC): A presente contratacdo encontra-se devidamente
lancada no Plano de Contratacdes de TIC 2026, integrando o Anexo Il do PDTIC 2026 do Tribunal.

2.2.5. Esta contratacdo também serda inteiramente orientada, no que couber, as disposi¢cdes legais e protetivas
contidas na Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n® 13.709/2018.

2.3. Objetivos
2.3.1. Objetivo Geral

2.3.1.1. A presente contratacdo tem por objetivo geral a aquisicdo de ativos e equipamentos de Tecnologia da
Informacdo e Comunicagdo para a modernizagdo da infraestrutura de rede local, fortalecimento da seguranca
cibernética perimetral e renovacdo programada do parque computacional e de impressao do Tribunal Regional
Eleitoral do Rio Grande do Norte (TRE/RN).

2.3.2. Objetivos Especificos

2.3.2.1. Modernizacdo e Alta Disponibilidade da Infraestrutura de Rede Local: Atualizar os ativos de borda e
acesso por meio de switches modernos que possuam integracdo e compatibilidade nativa com a tecnologia
Fabric (Extreme Networks) ja implantada no Tribunal, eliminando gargalos de conectividade, aumentando a
largura de banda e garantindo alta disponibilidade na transmisséo de dados.

2.3.2.2. Fortalecimento da Seguranca Perimetral e Cibernética: Implementar solu¢cdo de Firewall de Préxima
Geracdo (NGFW) para blindar o perimetro da rede institucional, garantindo inspecao profunda de pacotes,
mitigacdo de ameacas avancadas em tempo real e controle granular de trafego, em conformidade com as
diretrizes do CNJ e a Lei Geral de Prote¢éo de Dados (LGPD).

2.3.2.3. Renovacédo Tecnoldgica e Desempenho na Ponta: Substituir microcomputadores e notebooks obsoletos
e depreciados pelo fim do ciclo de vida util por esta¢des de trabalho modernas equipadas com armazenamento
de altissima velocidade (padrdo NVMe), visando assegurar a fluidez e a celeridade na execugdo de sistemas
processuais e administrativos densos, como o PJe e o SEI.

2.3.2.4. Protegcéo de Dados por Criptografia em Hardware: Garantir a aquisicdo de computadores dotados de
chips de seguranca nativos (médulo TPM 2.0 ou equivalente em hardware), viabilizando a ativacdo plena de
ferramentas corporativas de criptografia de disco (como o BitLocker) sem causar qualquer degradacdo no
desempenho operacional dos usuarios.

2.3.2.5. Autossuficiéncia e Continuidade dos Servicos de Impressdo e Suporte: Suprir as unidades
administrativas e zonas eleitorais com novos equipamentos de informatica e impressoras, estabelecendo uma
reserva técnica reguladora apta a mitigar os riscos de interrupgdo prolongada dos servi¢os publicos finalisticos
decorrentes de falhas de hardware sem possibilidade de reparo.

2.3.2.6. Padronizacdo Tecnologica e Otimizacdo de Custos: Uniformizar o parque de ativos de rede e
computadores com especificagcbes de mercado usuais e de alta qualidade, reduzindo a heterogeneidade de
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solugBes, facilitando a geréncia técnica centralizada pela Secretaria de Tecnologia da Informacdo (STIE) e
barateando os custos de suporte técnico a médio e longo prazo.

2.3.2.7. Homologagéo e Validagdo em Ambientes iOS e iPadOS: Estabelecer um ambiente de homologacéo e
testes de alta fidelidade para as solucfes e aplicativos de software mével desenvolvidos pelo TRE-RN voltados
ao ecossistema Apple. Utilizar hardware fisico especifico e atualizado para validar a performance, a seguranca,
a usabilidade e o comportamento das ferramentas institucionais méveis (garantindo que seja idéntico ao
experimentado pelos usuarios finais), além de permitir o gerenciamento de protocolos de seguranca e
criptografia mével restritos a esses sistemas operacionais.

2.4. Referéncia aos Estudos Preliminares

2.4.1. O presente Termo de Referéncia tem como base o Estudo Técnico Preliminar (ETP) n° 22/2026, que
encontra-se publicado no Portal de Transparéncia do TRE-RN e segue junto ao Edital.

2.5. Analise de Mercado de TIC

2.5.1. Em consulta de mercado, foram mapeadas e analisadas 03 (trés) possiveis estratégias e solu¢cbes macro
para o atendimento da demanda de modernizag&o tecnoldgica, seguranga perimetral, conectividade e renovagao
do parque de estacdes e impresséo do TRE/RN:

2.5.1.1. Solugdo 1 — Substituicdo Disruptiva (Troca de Fabricante/Tecnologia): Aquisicdo de novas arquiteturas
de rede e seguranca de fabricantes distintos do atual, exigindo a substituicdo de toda a base instalada para
garantir compatibilidade, além de novos treinamentos e esfor¢os de integragéo.

2.5.1.2. Solucdo 2 — Contratacdo de Outsourcing (Locacdo/DaaS): Contratacdo de servico de locacdo (modelo
Device as a Service), incluindo manutencdo e atualizagcdo tecnoldgica, transferindo a propriedade dos ativos
para um terceiro em troca de pagamentos mensais.

2.5.1.3. Solucdo 3 — Expanséo e Renovacdo por Padronizagéo (Solugédo Escolhida): Aquisicdo de equipamentos
gue guardam compatibilidade nativa com a infraestrutura de rede atual (Fabric da Extreme Networks),
substituicdo pontual de microcomputadores/impressoras obsoletos e implementacdo de seguranca perimetral
(Firewall) integrada a topologia existente.

2.5.2. A analise comparativa das alternativas demonstra de forma inequivoca que a Solugdo 3 é a mais
vantajosa e oportuna para a Administracéo Publica, sob as seguintes 6ticas técnicas, econdmicas e operacionais:

2.5.2.1. Economicidade e Protecdo do Investimento: A adoc¢éo da Solucdo 1 (Substituicdo Disruptiva) teria um
custo significativamente superior, pois exigiria o descarte prematuro de ativos de rede centrais que ainda
possuem vida util plena e suporte ativo. A Solugdo 3 protege o investimento ja realizado pelo Tribunal,
expandindo a rede com equipamentos plenamente compativeis e renovando apenas os itens de ponta (PCs e
Impressoras) que atingiram o fim definitivo de seu ciclo de vida.

2.5.2.2. Inviabilidade Técnica e Complexidade do Outsourcing: Embora o modelo de locacdo (Solugcéo 2) possa
se mostrar viavel para microcomputadores isolados, ele apresenta baixa vantagem econdmica para ativos de
infraestrutura core de rede e seguranca (Switches e Firewalls) no longo prazo. Adicionalmente, transferir a
gestdo externa de ativos criticos de perimetro exigiria controles de conformidade e seguranca extremamente
rigorosos, o que elevaria sensivelmente a complexidade administrativa da Secretaria de TI.

2.5.2.3. Continuidade Operacional e Curva de Aprendizado: A Solucdo 3 assegura que a equipe técnica interna
utilize e potencialize o conhecimento especializado ja adquirido na solucdo Fabric da Extreme Networks. A
introducdo abrupta de uma tecnologia de rede distinta (Solugdo 1) demandaria novos treinamentos dispendiosos
e elevaria criticamente o risco de indisponibilidade dos servicos do Tribunal durante a curva de aprendizado e
migrag&o dos ambientes.
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2.5.2.4. Sustentabilidade e Logistica Reversa: A Solu¢cdo 3 promove uma renovacao responsavel e sustentavel,
substituindo cirurgicamente apenas 0s equipamentos computacionais e de impressao com alto indice de falhas
ou obsolescéncia tecnoldgica comprovada. Ao manter a infraestrutura de rede central plenamente funcional, o
Tribunal reduz drasticamente o impacto ambiental e a geragdo precoce de residuos eletrénicos (e-waste),
alinhando-se a Resolugdo CNJ n° 400/2021.

2.6. Beneficios e Resultados
2.6.1. Beneficios diretos e indiretos

2.6.1.1. Aprimorar a infraestrutura de Tecnologia da Informac&o e Comunicacéo (TIC) do Tribunal com ativos de
rede de borda, seguranca cibernética perimetral e estacdes de trabalho modernas que atendam plenamente as
necessidades institucionais. A contratacdo mitiga os riscos operacionais decorrentes de falhas ou obsolescéncia
por meio do fornecimento de equipamentos integrados originalmente de fabrica, com alto indice de desempenho
e garantia de assisténcia técnica especializada na modalidade on-site durante todo o periodo de cobertura.

2.6.1.2. Atender rigorosamente ao principio da padronizagdo e da protecdo do investimento, assegurando a
compatibilidade e a interoperabilidade l6gicas nativas com a infraestrutura e topologia de rede legadas do
Tribunal (especialmente em relagéo a tecnologia Fabric da Extreme Networks). Essa padronizagdo minimiza o
esforco de geréncia técnica e a curva de aprendizado da equipe interna, além de unificar as especificacdes de
desempenho, seguran¢ca em hardware (médulo TPM 2.0), condi¢cdes de manutencdo e niveis de suporte para
todo o novo parque de computacado e impressao institucional.

2.6.2. Resultados esperados

2.6.2.1. Ganho de Produtividade e Celeridade Processual: Eliminacdo definitiva de gargalos de desempenho nas
estacdes de trabalho e notebooks por meio da modernizacdo do hardware com processadores de arquitetura
moderna e armazenamento em estado sélido padrdo NVMe. Espera-se, com isso, maior agilidade no acesso e
na manipulagdo de sistemas finalisticos e corporativos (PJe, SEl, etc.) e na realizagdo de videoconferéncias,
mitigando os tempos de ociosidade operacional na ponta.

2.6.2.2. Fortalecimento da Seguranga Cibernética e Conformidade Legal: Protecdo efetiva dos ativos de rede
local e do trafego de dados institucionais contra ameacas externas avancadas por meio da inspecao profunda de
pacotes exercida pelo novo Firewall de Proxima Geracdo (NGFW). Adicionalmente, garante-se a viabilidade
técnica de ativacdo de criptografia de disco nativa (BitLocker) em 100% das novas estacbes de trabalho e
notebooks fornecidos, devido ao suporte em hardware via médulo TPM 2.0, sem perda de performance para o
usuario, assegurando o estrito cumprimento da LGPD e das Resolu¢des do CNJ e do TSE.

2.6.2.3. Estabilidade de Rede e Disponibilidade de Servicos: Consolidacdo de uma topologia de rede de borda
resiliente, segura e automatizada nos prédios deste Regional e Zonas Eleitorais do RN, baseada na integragéo
nativa com a malha Fabric da Extreme Networks. Esse resultado permitira a extensdo automatizada de servicos,
a segmentacao segura da rede, maior facilidade de geréncia e rapida recuperacao contra falhas logisticas ou de
conectividade.

2.6.2.4. Eficiéncia Administrativa e Sustentabilidade: Modernizag¢édo responsavel do parque computacional e de
impressdo com equipamentos de alta eficiéncia energética (certificacdes Energy Star, EPEAT ou diretiva ROHS)
e maior ciclo de vida util comercial. Com isso, projeta-se uma reducdo expressiva na necessidade de
intervencBes emergenciais de manutencdo, diminuicdo dos custos com reposicdo de pecas obsoletas e
mitigacao da geracao precoce de residuos eletrbnicos (e-waste).

2.7. Relacao entre a Demanda Prevista e a Contratada

2.7.1. No final de 2025 e no inicio de 2026 foram realizados levantamento dos equipamentos de TIC, bem como
iniciado o processo aquisicdo de equipamentos similares aos modelos existentes, objetivando a atualizacdo do
nosso parque computacional, conforme discriminado nas tabelas abaixo:
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Parque Computacional do TRE/RN

Itens Descricao Total Defeituosos e Incremento Quant.
Substituicao Necessaria
(Projecéao)
1 Switch de borda |45 3 27 30
24 portas
2 Switch de borda |60 3 17 20
48 portas
3 Switch de nucleo |2 2 - 2
4 Firewall NGFW |2 1 - 1
(solugéo com 2
appliances)
5e6 Microcomputador (1107 150 50 200
-Tipo 1
7e8 Microcomputador (31 20 30 50
- Tipo 2
9e10 Microcomputador (8 2 2 4
- Tipo 3
1l1e12 Notebook 650 50 50 100
13 Impressora 51 10 10 20
15e 16 Disco rigido 10 2 8 10

interno para
servidor DELL

2.7.2. Atualmente existe a necessidade de aquisi¢do dos seguintes equipamentos, abaixo relacionados:

Item Descricao Quantitativo minimo a ser Quantitativo
contratado por pedido maximo a ser
contratado
1 Switch de borda 24 portas 30
2 Switch de borda 48 portas 20
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3 Switch de nucleo 1 2
4 Firewall NGFW (solugcdo com (1 1
2 appliances)
5 Microcomputador - Tipo 1 15 150
6 Microcomputador - Tipo 1 5 50
(cota exclusiva para ME/EPP
referente ao item 5)
7 Microcomputador - Tipo 2 5 38
8 Microcomputador - Tipo 2 2 12
(cota exclusiva para ME/EPP
referente ao item 7)
9 Microcomputador - Tipo 3 1 3
10 Microcomputador - Tipo 3 1 1
(cota exclusiva para ME/EPP
referente ao item 9)
11 Notebook 7 75
12 Notebook (cota exclusiva para |2 25
ME/EPP referente ao item 11)
13 Impressora 1 20
14 Item excluido da licitacdo - -
15 Disco rigido interno para 1 8
servidor DELL
16 Disco rigido interno para 1 2

servidor DELL (cota exclusiva
para ME/EPP referente ao
item 15)

2.7.3. Os itens 6, 8, 10, 12 e 16 seguem para disputa exclusivamente entre Microempresas e Empresas de

Pequeno Porte em conformidade com o inciso lll, do art. 48 da LC n°® 123/2006.

2.7.3.1. Os itens acima foram desmembrados, respectivamente, dos itens 5, 7, 9, 11 e 15, em cumprimento ao

art. 48, Ill, da Lei Complementar n® 123/2006.




2.7.3.2. J4 o item 13 segue para disputa exclusivamente entre Microempresas e Empresas de Pequeno Porte
em conformidade com o inciso |, do art. 48 da LC n° 123/2006.

2.7.3.3. Quanto ao item 14, que esta excluido da disputa, tratava-se de cota exclusiva para ME/EPP referente ao
item 13. Considerando decisdo administrativa que recusou a manifestacdo de interesse dos 6rgdos entao
participantes, o valor total estimado para o item 13 ficou inferior ao limite de R$ 80.000,00, sendo desnecessario
o0 desmembramento do item. Por essa razéo, o item 13 segue para disputa exclusiva entre ME/EPP (ver subitem
2.7.3.2 acima) e o item 14 foi excluido da disputa.

2.7.4. Para os itens 1, 2, 3 e 4 a ndo aplicacdo da cota reservada de 25% para microempresas e empresas de
pequeno porte é justificada fundamentando-se no Art. 49, Ill da LC n°® 123/2006, que afasta o beneficio quando
houver prejuizo ao conjunto ou incompatibilidade técnica. A divisdo quantitativa destes quatro itens especificos
cria o risco de adjudicacdo de marcas divergentes dentro da mesma arquitetura, comprometendo a
padronizacdo, os protocolos de empilhamento/redundancia e a integracdo do NGFW na borda, violando o
principio da eficiéncia.

2.7.4.1. Conforme entendimentos do TCU, a concessado de beneficios a ME/EPP nao deve se sobrepor ao
interesse publico e a funcionalidade técnica. Para os Itens 1 ao 4, a entrega de um quantitativo parcial por
fabricante distinto inviabiliza a gestdo unificada e o suporte homogéneo. Trata-se de um ecossistema de
infraestrutura de natureza indivisivel, sendo imprescindivel que a totalidade dos ativos previstos em cada um
desses quatro itens seja fornecida pelo mesmo modelo/marca para assegurar a integridade da seguranca da
informacéao.

2.8. Impacto Ambiental

2.8.1. A contratacdo devera observar as disposi¢gfes contidas na Instrucdo Normativa n° 01/2010 - SLTI/MPOG,
no que couber.

2.8.2. Eficiéncia Energética: Os Monitores e Nobreaks devem possuir certificacdo de eficiéncia energética
reconhecida, comprovando o baixo consumo de energia em modo operacional e em stand-by.

2.8.3. Substancias Perigosas (RoHS): Todos os equipamentos eletrénicos (Monitores, SSDs e Componentes)
devem estar em conformidade com a diretiva europeia RoHS (Restriction of Hazardous Substances), que
restringe o uso de substancias perigosas, como chumbo, mercurio e cadmio.

2.8.4. Embalagens: Priorizar o0 uso de embalagens com o minimo de material, preferencialmente reciclavel ou
biodegradavel.

2.8.5. Reducao de Lixo Eletrénico: A estratégia de upgrade (substituicdo de componentes) em vez da troca
total dos computadores visa fomentar a cultura do consumo consciente e a reducdo de residuos eletrénicos.

2.9. Impacto Social e Cultural

2.9.1. Cadeia Produtiva: A Licitante devera comprovar a inexisténcia de trabalho infantil, trabalho analogo a
escraviddo ou exploracdo de qualquer natureza na sua cadeia produtiva e na execucdo do contrato, mediante
declaracao formal.

2.9.2. Saude e Seguranca do Trabalho (Ergonomia e Ruido): Os microcomputadores, notebooks e impressoras
a serem adquiridos devem apresentar conformidade com os pardmetros ergonémicos adequados ao ambiente
de trabalho. Os equipamentos devem operar dentro de limites aceitaveis de emissao de ruido e dissipacao
térmica, assegurando que o uso continuo ndo cause prejuizo a saude fisica ou bem-estar dos servidores e
magistrados do Tribunal, atuando preventivamente na qualidade de vida no trabalho.

2.9.3. Acessibilidade e Usabilidade: Os sistemas operacionais e interfaces graficas nativas dos
microcomputadores e notebooks fornecidos devem possuir total compatibilidade com as tecnologias assistivas
vigentes (como softwares leitores de tela, ampliadores e lupas virtuais). O design fisico e I6gico dos produtos
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deve priorizar a usabilidade por diferentes perfis de usuarios, incluindo painéis de navegacao claros e intuitivos

para a operacéo e gerenciamento dos ativos de hardware.

2.9.4. Idioma e Documentacao: Toda a documentacdo técnica, manuais de usuario ou guias de acesso digital e
termos de garantia deverdo ser obrigatoriamente disponibilizados em lingua portuguesa do Brasil, contendo as
especificacdes técnicas, instrucdes de seguranca e parametrizacdo. O licenciamento, as interfaces de
gerenciamento e os canais de atendimento e suporte técnico deverdo ser prestados rigorosamente em

portugués do Brasil.

2.10. Conformidade Legal

2.10.1. O processo de contratacdo deve estar aderente a legislacdo constante a seguir, sem prejuizo de outras

normas aplicaveis:

Norma

Data

Descricao

Manual do Processo de
Contrata¢des do TRE/RN

mar./2024

Estabelece o fluxo contratual
bem como orientacfes no
preenchimento dos modelos
de documentos para as
contratacBes no ambito do
Tribunal Regional Eleitoral do
Rio Grande do Norte.

Guia de Contratacbes
Sustentaveis (CGU/AGU)

set./2023

Fornece orientagfes e
seguranca juridica aos
gestores publicos na
implementacéo das
contratagbes publicas
sustentaveis.

Portaria SGD/MGI n° 852

28/05/2023

Disp&e sobre o Programa de
Privacidade e Seguranca da
Informacéo.

Resolugdo TRE/RN n°® 110

10/08/2023

Disp®e sobre a politica de
seguranca da informacéo no
ambito do Tribunal Regional
Eleitoral do Rio Grande do
Norte.

Instru¢cdo Normativa SGD/ME
n° 94

23/12/2022

Disp&e sobre o processo de
contratacao de solugbes de
Tecnologia da Informacéo e
Comunicacdao (TIC) pelos
orgaos e entidades integrantes
do Sistema de Administracéo
dos Recursos de Tecnologia
da Informacéo (SISP) do
Poder Executivo Federal.
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Resolucédo CNJ n° 468

15/07/2022

DispOe sobre diretrizes para
as contratacdes de Solucdo de
Tecnologia da Informacéo e
Comunicacgéo pelos érgéos
submetidos ao controle
administrativo e financeiro do
Conselho Nacional de Justica
(CNJ).

Resolugéo TSE n° 23.702

09/07/2022

Dispde sobre a Politica de
Governanca das Contratacfes
na Justica Eleitoral e da outras
providéncias.

Guia de Contratagfes de TIC
do Poder Judiciério

jun./2022

Fornece orientagfes para
elaboracao dos artefatos
atinentes as contratacfes de
TIC.

Resolucéo TSE n° 23.644

01/07/2021

Dispde sobre a Politica de
Seguranca da Informacao
(PSI) no @mbito da Justica
Eleitoral.

Instrucdo Normativa SEGES
/ME n° 65

07/07/2021

Dispde sobre procedimento
administrativo para a
realizacao de pesquisa de
precos para aquisicdo de bens
e contratacdo de servicos em
geral, no A&mbito da

Administracédo Publica Federal.

Resolugdo CNJ n° 400

16/06/2021

Dispde sobre a Politica de
Sustentabilidade no ambito do
Poder Judiciario.

Resolucédo CNJ n° 396

07/06/2021

Institui a Estratégia Nacional
de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ).

Lei n®14.133

01/04/2021

Nova Lei de LicitacOes e
Contratos, que estabelece
normas gerais de licitacdo e
contratagéo para as
Administracdes Publicas
diretas, autarquicas e
fundacionais da Unido,
Estados, Distrito Federal e
Municipios. + 3
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Resolugado CNJ n° 370 28/01/2021 Institui a Estratégia Nacional
de Tecnologia da Informagéo
e Comunicacéo do Poder
Judiciario (ENTIC-JUD).

Lein°® 13.709 14/08/2018 Lei Geral de Protecéo de
Dados (LGPD).

Lei n° 13.460 26/06/2017 Cddigo de Defesa do Usuario
de Servicos Publicos.

Decreto n°® 7.746/2012 05/06/2012 Regulamenta o art. 3° da Lei
n° 8.666 para estabelecer
critérios e praticas para a
promocao do desenvolvimento
nacional sustentavel nas
contratagdes realizadas pela
Administragéo Publica Federal
e pelas Empresas Estatais

dependentes.
Instrucdo Normativa SLTI/MP |19/01/2010 Disp6e sobre os critérios de
n° 01 sustentabilidade ambiental na

aquisicao de bens,
contratacdo de servigos ou
obras pela Administracéo
Publica Federal e d& outras
providéncias.

Lei Complementar n.° 123 14/12/2006 Institui o Estatuto Nacional da
Microempresa e da Empresa
de Pequeno Porte e altera
dispositivos legais.

Lein®8.078 11/09/1990 Cddigo de Defesa do
Consumidor.

3. DA LICITACAO
3.1. Da Pretensdo da Contratacao

3.1.1. O objeto deste Termo de Referéncia é a aquisicdo de equipamentos de informatica, por meio do
Sistema de Registro de Precos - SRP, sob demanda, atendendo a hecessidade do CONTRATANTE.

3.1.2. Com relagdo ao procedimento de aquisi¢cdo por meio do Sistema de Registro de Precos — SRP, conforme
detalhado no Decreto 11.462/2023, em seu art. 3°, tem-se as seguintes hipéteses de adocao:

3.1.2.1. Quando, pelas caracteristicas do objeto, houver necessidade de contratacdes permanentes ou
frequentes.
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3.1.2.1.1. O TRE/RN possui necessidade permanente de atualizacdo e expansdo da infraestrutura de TIC. O
SRP permite a aquisicdo agil de novos ativos a medida que a demanda surge, sem a necessidade de repetir o
processo licitatorio a cada nova necessidade.

3.1.2.2. Quando for conveniente a aquisi¢éo de bens com previsdo de entregas parceladas.

3.1.2.2.1. Considerando o elevado volume de itens previstos e a limitacéo fisica do almoxarifado do Tribunal, é
mais conveniente a aquisicdo parcelada ao longo da vigéncia da Ata, evitando custos de estocagem e
depreciacao precoce dos equipamentos.

3.1.2.3. Quando for conveniente para atendimento a mais de um 6rgdo ou a mais de uma entidade.

3.1.2.3.1. Sendo os itens padronizados (commodities), a licitacdo poderd atender a outros oOrgdos da
Administracéo Publica (caronas/participes), promovendo ganho de escala e eficiéncia administrativa.

3.1.2.3.2. Também havera a possibilidade de ingresso dos Orgéos Publicos apds a formalizacdo da Ata de
Registro de Precos — ARP na condi¢do de Orgdo n&o participe da licitagdo. Essa condicdo é conhecida pelo
nome de carona e esta prevista em Edital, ou seja, s6 ha essa possibilidade quando a aquisicdo é realizada por
meio do SRP.

3.1.2.4. Quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado
pela Administragao.

3.1.2.4.1. Considerando que a expansao da infraestrutura de TIC é por vezes incerta, uma vez que, demanda o
ingresso de novos servidores (realizacdo de concurso publico, por exemplo), novos terceirizados além de
regramento de outros Orgdos como o TSE, CNJ e TCU, ndo ha como adotar um quantitativo certo de
equipamentos a serem adquiridos.

3.1.2.4.2. Faz sentido também mencionar que 0s equipamentos apresentam defeitos muitas vezes sem solugéo.
Muitos deles ja ndo se encontram mais em periodo de garantia do fabricante, ou seja, por vezes a solucéo € a
troca ja que a manutengdo nem sempre é vantajosa.

3.1.2.4.3. Dessa forma, a adocdo do SRP propicia a Administracdo Contratante uma ferramenta de gestdo muito
pratica nesse sentido, evitando desperdicio de orcamento publico.

3.2. Da Natureza do Objeto da Contratacdo

3.2.1. Os itens objeto da contratacdo sdo caracterizados como comuns, uma vez que os padrdes de
desempenho e qualidade podem ser objetivamente definidos, por meio de especificagdes conhecidas e usuais
do mercado.

3.3. Do Parcelamento e Adjudicacao

3.3.1. O fornecedor seréa selecionado pela adogéo do critério de julgamento pelo menor preco.

3.4. Modalidade e Tipo de Licitacao

3.4.1. Os equipamentos serdo adquiridos mediante licitagdo, na modalidade pregéo, sob a forma eletrbénica.
3.5. Critérios de Habilitacao

3.5.1. Para fins de habilitagéo juridica, dever a licitante comprovar os seguintes requisitos:

3.5.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificacdo em todo o territério nacional.

3.5.1.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede.
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3.5.1.3. Microempreendedor Individual — MEI: Certificado da Condicdo de microempreendedor Individual —
CCMEL, cuja aceitacao ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-
negocios/pt-br/empreendedor.

3.5.1.4. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como
empresa individual de responsabilidade limitada — EIRELI: inscricdo do ato constitutivo, estatuto ou contrato
social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatério de seus administradores.

3.5.1.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no
Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.
° 77, de 18 de marco de 2020.

3.5.1.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatério de seus administradores.

3.5.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacao no Registro onde tem sede
a matriz.

3.5.1.8. Os documentos apresentados deverdo estar acompanhados de todas as alteracfes ou da consolidagéo
respectiva.

3.5.2. Para fins de habilitacdo fiscal, trabalhista e administrativa, deverd a licitante apresentar os seguintes
documentos:

3.5.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso.

3.5.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02
de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

3.5.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS).

3.5.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo
de certidao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagéo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943.

3.5.2.5. Prova de regularidade perante o Cadastro Nacional de Condenacbes Civeis por Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica e o Cadastro de Empresas Inidéneas e Suspensas,
mantido pela Controladoria-Geral da Unido.

3.6. Critério Técnico de Aceitacao das propostas

3.6.1. Podera ser solicitado catalogo técnico, em lingua portuguesa, com imagem do equipamento ofertado, para
fins de afericdo das caracteristicas do equipamento com as especificagdes técnicas exigidas neste Termo de
Referéncia.
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4. DA EXECUCAO E GESTAO DO CONTRATO
4.1. Papéis desempenhados na contratacao

4.1.1. Autoridade Competente: Diretora-Geral do CONTRATANTE ou autoridade delegada responsavel
pela desighacao da equipe de fiscalizacdo do Contrato.

4.1.2. Fiscal(is) da Contratacao: servidor(es) designado(s) pela respectiva autoridade competente para
fiscalizar a entrega dos equipamentos quanto aos aspectos técnicos e administrativos da solucéao.

4.1.3. Representante da CONTRATADA: responsavel legal da CONTRATADA para assinatura do contrato,
caso tal poder nao tenha sido delegado para o preposto.

4.2. Formas de comunicacao e acompanhamento da execucao do contrato

4.2.1. As comunicacoes entre CONTRATANTE e CONTRATADA serdo efetuadas por e-mail, via telefone
ou aplicativo de mensagens instantaneas, conforme o caso, conforme a tabela 5 a seguir:

Documento Emissor Destinatario Canal Periodicidade
Ata de Registro  |Autoridade Representante da |Fisico ou Correio |Unica
de Precos Competente Contratada eletrénico
Nota de Empenho |Autoridade Representante da [Correio eletrénico |Por demanda
Competente Contratada
Mensagens Fiscal da Representante da [Correio eletrbnico [Por demanda
eletrbnicas Contratacdo ou |Contratada ou ou aplicativo de
Representante da |Fiscal da mensagens
Contratada Contratacao instantaneas
Oficio Autoridade Representante da [Correio eletrbnico [Conforme a
comunicando Competente Contratada necessidade
ocorréncias
Nota Fiscal Representante da |Fiscal da Fisico ou Correio |Unica
Contratada Contratacao eletrénico

4.3. Principais marcos e eventos da Execucao do contrato

4.3.1. A tabela 6 a seguir foi elaborada com os principais marcos e eventos relevantes que ocorrerao
durante a execucdo da contratacao:

Etapa Descricao Prazo Atores Artefato Canal
1 Assinatura da |Até 05 dias Autoridade Ata de E-mail ou
Ata de Uteis apés a  |Competente e |Registro de presencial
Registro de convocacao Representante |Precos
Precos da Contratada
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2 Designacdo do |Apés a Autoridade Portaria ou Sistema
(s) Fiscal(is) |homologacdo [Competente e |despacho de |Eletrdnico de
da contratacédo |da licitacdo Fiscal(is) da designacao Informacgbes
Contratagéo (SEI)
3 Emissao e Apods a Fiscal da Nota de E-mail e
envio da nota |solicitacdo de |Contratacdo Empenho Sistema
de empenho  |aquisicdo Eletrdnico de
Informacgbes
(SEI)

4 Pagamento Até 10 dias Fiscal da Nota Fiscal E-mail e
Uteis apdés a  |Contratacdo e Sistema
liquidagdo da [Representante Eletrénico de
despesa da Contratada Informacgbes

(SEI)

4.4. Dinamica da Execucao

4.4.1. A CONTRATADA executara os servigcos constantes deste Termo de Referéncia ao TRE/RN de
acordo com as quantidades contratadas, sob demanda, de acordo com a necessidade do
CONTRATANTE.

4.4.1.1. O CONTRATANTE se compromete a solicitar a quantidade minima indicada na tabela 1 deste Termo de
Referéncia, em cada pedido que, porventura, venha a realizar.

4.4.2. O prazo para entrega dos equipamentos nao podera ser superior a 30 (trinta) dias corridos,
contados a partir da data de envio da nota de empenho através de e-mail ou outro meio em caso de
impossibilidade técnica.

4.4.2.1. A nota de empenho sera enviada ao e-mail cadastrado no SICAF e/ou na proposta comercial da
empresa vencedora;

4.4.2.2. Os equipamentos deverao ser entregues em remessa Unica, salvo situacao previamente justificada e
aprovada pelo CONTRATANTE;

4.4.2.3. O prazo de entrega inicia sua contagem a partir da data de envio da nota de empenho,
independentemente da confirmag&o do recebimento;

4.4.2.4. Caso enfrente dificuldades no recebimento da nota de empenho, a empresa vencedora devera consultar
a Secdo de Gestao Patrimonial do TRE/RN, via correio eletrdnico (sepat@tre-rn.jus.br) ou pelo telefone (84)
3654-5245;

4.4.2.5. Caso nao seja possivel a entrega dentro do prazo contratual, a CONTRATADA devera comunicar as
razdes respectivas, ao e-mail indicado no subitem anterior, com pelo menos 02 (dois) dias Uteis de antecedéncia
para que qualquer pleito de prorrogagéo de prazo seja analisado, ressalvadas situacdes de caso fortuito e forca
maior.

4.4.3. Os equipamentos deverdo ser entregues aos cuidados da Secdo de Gestdo Patrimonial do TRE/RN,
instalada no Centro de Operac¢des da Justica Eleitoral, localizado na Rua da Torre, n® 534 - Tirol - Natal/RN, em
dias Uteis de segunda a quinta-feira, de 09h as 17h30min e sexta-feira das 08 as 14h.
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4.4.3.1. Caso existam Orgaos participantes, os municipios de entrega deverdo ser conferidos no documento
denominado valor estimado em anexo ao Edital.

4.4.4. Os equipamentos deverao ser entregue em conformidade com as especificagdes constantes neste Termo
de Referéncia, devidamente embalado e individualizado, sem avarias, constando em sua embalagem
informacdes precisas, corretas, claras, em lingua portuguesa, sobre o produto e suas caracteristicas, como por
exemplo: qualidade, quantidade, peso, composicdo, garantia do fabricante, prazo de validade, e demais
informacbes que se fizerem necessarias para atestar a conformidade do produto recebido com o que foi
solicitado.

4.4.5. Os equipamentos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacbes constantes neste Termo de Referéncia, em decorréncia de danos no transporte, ou por qualquer
outro motivo desde que justificado, devendo ser substituido em prazo ndo superior a 20 (vinte) dias corridos,
contados a partir da notificacdo enviada a CONTRATADA por e-mail ou outro meio em caso de impossibilidade
técnica.

4.4.6. Os equipamentos porventura recusados por ndo se encontrarem de acordo com as especificacdes
contidas neste Termo de Referéncia, em decorréncia de danos no transporte, ou por qualquer outro motivo
desde que justificado ficardo disponiveis na Secdo de Gestdo Patrimonial do TRE/RN para recolhimento por
parte da CONTRATADA pelo periodo de 30 (trinta) dias corridos, contados a partir da data de envio da
notificacdo, realizada por e-mail, ou outro meio em caso de impossibilidade técnica. Apés este prazo, o
equipamento podera ser doado, descartado ou receber outro destino que a Administracdo CONTRATANTE
determinar.

4.4.7. O TRE/RN entrara em recesso no periodo de 20/12/2026 a 06/01/2027, quando o recebimento de
equipamento, assim como a contagem do prazo para entrega, encontrar-se-80 suspensos, retornando no dia util
seguinte.

4.4.8. Apos a homologagéo do procedimento de selecdo do fornecedor, caso a vencedora venha a solicitar
mudanca de fabricante/marca/modelo do equipamento ofertado, devera apresentar suas razdes devidamente
fundamentadas com justificativas relevantes baseadas em fatos imprevisiveis do mercado acompanhadas dos
documentos que Ihe dao suporte, sob pena de rejei¢cdo do pedido.

4.4.8.1. Junto a solicitacdo de mudanca de fabricante/marca/modelo deverdo ser encaminhadas as informacoes
técnicas do equipamento substituto para fins de andlise do setor competente quanto a compatibilidade com as
especificacBes técnicas exigidas neste Termo de Referéncia.

4.5. Instrumentos formais de solicitacdo do objeto

4.5.1. Sera utilizada a nota de empenho, encaminhada via correio eletrénico, como instrumento formal de
solicitacdo dos equipamentos.

4.6. Niveis de Servicos Exigidos (NSE)

4.6.1. Nao se aplica ao presente objeto.

4.7. Qualificacao Técnica dos Profissionais

4.7.1. Na fase de contratacdo nao sera exigida henhuma qualificacao técnica especifica da CONTRATADA.

4.8. Forma de recebimento provisériol/definitivo e qualidade
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4.8.1. Os bens serao recebidos provisoriamente, de forma sumaria, no ato da entrega, com a nota fiscal
ou instrumento de cobranca equivalente, pela unidade téchica ou responséavel pelo recebimento, para
efeito de posterior verificacao de sua conformidade com as especificacbes constantes no Termo de
Referéncia e na proposta.

4.8.2. O recebimento definitivo ocorrera no prazo de até 08 (oito) dias uteis, a contar do recebimento da
nota fiscal ou instrumento de cobranca equivalente pelo CONTRATANTE, apés a verificacdo da
qualidade e quantidade do equipamento e consequente aceitacao.

4.8.2.1. Para as contratacBes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o
inciso Il do art. 75 da Lei n° 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 04
(quatro) dias uteis.

4.8.3. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por
igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias
contratuais.

4.8.4. No caso de controvérsia sobre a execugdo do objeto, quanto & dimensao, qualidade e quantidade, devera
ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa CONTRATADA para
emissao de Nota Fiscal no que pertine a parcela incontroversa da execug¢ao do objeto, para efeito de liquidacao
e pagamento.

4.8.5. O prazo para a solugdo, pela CONTRATADA, de inconsisténcias na execucdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracdo
CONTRATANTE durante a andlise prévia a liquidacdo de despesa, ndo serd computado para os fins do
recebimento definitivo.

4.8.6. O recebimento provisério ou definitivo ndo excluird4 a responsabilidade civil pela solidez e pela seguranca
do servico nem a responsabilidade ético-profissional pela perfeita execucéo do contrato.

4.9. Forma de Pagamento
Liquidacao

4.9.1. ApoGs o recebimento definitivo correrd o prazo de 06 (seis) dias Uteis para fins de liquidagéo, na forma
deste Termo de Referéncia, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da Instrucdo Normativa
SEGES/ME n° 77/2022.

4.9.2. O prazo de que trata o subitem anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogacédo, no caso de contratacdes decorrentes de despesas cujos valores nao ultrapassem o limite de que
trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021.

4.9.3. Para fins de liquidacdo, o CONTRATANTE devera verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

4.9.3.1. o prazo de validade;

4.9.3.2. a data da emisséao;

4.9.3.3. os dados do contrato e do 6rgao Contratante;
4.9.3.4. o periodo respectivo de execucao do contrato;
4.9.3.5. o valor a pagar; e

4.9.3.6. eventual destaque do valor de retencdes tributarias cabiveis.
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4.9.4. Havendo erro na apresentacdao da Nota FiscallFatura, ou circunstancia que impeca a liquidacao da
despesa, esta ficara sobrestada até que a CONTRATADA providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovacao da regularizacao da situacdao, sem 6nus ao CONTRATANTE.

4.9.5. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhada
da comprovacdo da regularidade fiscal e trabalhista, constatada por meio de consulta on-line ao SICAF
ou, ha impossibilidade de acesso ao referido sistema, mediante consulta aos sitios eletrénicos oficiais
ou a documentacao mencionada no art. 68 da Lei n° 14.133, de 2021.

4.9.5.1. A CONTRATADA também devera estar regular perante o Cadastro Nacional de Condenacdes Civeis por
Improbidade Administrativa, mantido pelo Conselho Nacional de Justica e o Cadastro de Empresas Inidéneas e
Suspensas, mantido pela Controladoria-Geral da Unido.

4.9.6. A Administracdo Contratante devera realizar consulta ao SICAF para: a) verificar a manutencdo das
condi¢des de habilitacao exigidas no edital; b) identificar possivel razdo que impeca a participagdo em licitagao
ou contratacao direta, no ambito do CONTRATANTE, que implique proibicdo de contratar com o Poder Publico,
bem como ocorréncias impeditivas indiretas.

4.9.7. Constatando-se, junto ao SICAF, a situacao de irregularidade da CONTRATADA, seréa providenciada sua
notificacdo, por escrito, para que, no prazo de 15 (quinze) dias Gteis, regularize sua situacdo ou, N0 mesmo
prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do
CONTRATANTE.

4.9.8. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, 0 CONTRATANTE devera
comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da
CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

4.9.9. Persistindo a irregularidade, o CONTRATANTE deverd adotar as medidas necessdrias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a empresa CONTRATADA ampla
defesa.

4.9.10. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que se decida
pela resciséo contratual, caso a CONTRATADA néo regularize sua situacdo junto ao SICAF.

Prazo e encargos

4.9.11. O pagamento sera efetuado em parcela Unica no prazo de até 10 (dez) dias uteis contados da finalizagdo
da liquidagéo da despesa, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

4.9.11.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso |l
do art. 75 da Lei n® 14.133, de 2021, deverdo ser efetuados no prazo de até 05 (cinco) dias Uteis, contados da
liquidacéo da despesa, nos termos do art. 7°, 8 29, da Instrucdo Normativa SEGES n° 77, de 4 de novembro de
2022.

4.9.12. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao tenha concorrido, de
alguma forma para tanto, fica convencionado que a taxa de compensacao financeira devida pelo
CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a
aplicacdo da seguinte formula:

EM =1x N x VP, sendo: EM = Encargos moratérios; N = Numero de dias entre a data prevista para o pagamento
e a do efetivo pagamento; VP = Valor da parcela a ser paga; | = indice de compensaco financeira =
0,00016438, assim apurado: | = (TX), sendo: | = [(6 / 100)}/365 com | = 0,00016438 e TX = 6% (percentual da
taxa anual)

Forma de pagamento
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4.9.13. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pela CONTRATADA.

4.9.14. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

4.9.15. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacéo aplicavel.

4.9.15.1. Independentemente do percentual de tributo indicado pela CONTRATADA, quando houver, serdo
retidos na fonte, quando da realizacdo do pagamento, 0s percentuais estabelecidos na legislacéo vigente.

4.9.15.2. A empresa CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndao sofrera a retencdo tributaria quanto aos impostos e contribuicfes
abrangidos por aquele regime. No entanto, 0 pagamento ficara condicionado a apresentacdo de comprovacao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

Cessao de crédito

4.9.16. E admitida a cesséo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo
com os procedimentos previstos na Instrucdo Normativa SG/SEGES/MGI n° 82/2025, por meio do Portal
AntecipaGov.

4.9.17. As cessoes de crédito nao fiduciarias dependeréo de prévia aprovacdo do CONTRATANTE.

4.9.18. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢es de
habilitacdo por parte da CONTRATADA (cedente), a celebracdo da cessdo de crédito e a realizacdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme
a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente,
conforme o art. 12 da Lei n°® 8.429, de 1992, tudo nos termos do Parecer n® 31/2019/DECOR/CGU/AGU.

4.9.19. O crédito a ser pago a cessionaria é exatamente aguele que seria destinado a cedente (CONTRATADA)
pela execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e excegbes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito
publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada
ou de pagamento pela efetiva comprovacéao do fato gerador, quando for o caso, e o desconto de multas, glosas
e prejuizos causados a Administracao.

4.9.20. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuard sob a integral
responsabilidade da CONTRATADA.

4.10. Manutencdo e Garantia

4.10.1. Se na especificacdo do item a ser contratado néo tiver nenhuma informacdo sobre a garantia do
equipamento, esse prazo de garantia contratual é de, no minimo, 90 (noventa) dias corridos, ou pelo prazo
ofertado pelo fabricante, se superior, contado a partir do primeiro dia Util subsequente a data de emissao da nota
fiscal.

4.10.2. Durante o prazo de garantia indicado no subitem anterior, o equipamento que vier a apresentar defeito
serda encaminhado a assisténcia técnica indicada pelo fabricante e devera ser substituido, sem qualquer 6nus
para o TRE/RN. Caso a assisténcia técnica esteja localizada fora do RN, ficando o fornecedor obrigado a
realizar essa substituicdo no prazo maximo de 20 (vinte) dias corridos, a contar da notificacdo que lhe sera
encaminhada via e-mail ou por outro meio que o TRE/RN julgar conveniente, bem como realizar a devolucéo.
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4.10.2.1. Fica facultado ao fornecedor substituir o equipamento que apresentar defeito por outro de mesma
marca/modelo novo, de primeiro uso, ainda na sua embalagem original com prazo de validade em conformidade
com este Termo de Referéncia.

4.10.3. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢cdes de
uso, sem qualquer 6nus ou custo adicional para 0 CONTRATANTE.

4.10.4. A garantia abrange a realizacdo da manutencéo corretiva dos equipamentos por meio de assisténcia
técnica autorizada pelo fabricante, de acordo com as normas técnicas especificas.

4.10.4.1. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados pelos
equipamentos, compreendendo a substituicdo de pecas, a realizacdo de ajustes, reparos e correcdes
necessarias.

4.10.5. As pecgas que apresentarem vicio ou defeito no periodo de vigéncia da garantia do fabricante deverdo ser
substituidas por outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho
iguais ou superiores aos das pecas utilizadas na fabricacdo do equipamento.

4.10.6. Todos os custos referentes ao transporte dos materiais cobertos pela garantia do fabricante serdo de
responsabilidade da CONTRATADA.

4.10.7. A garantia legal do objeto tem prazo de vigéncia proprio e desvinculado daquele fixado na contratacao,
permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condicdes,
mesmo depois de expirada a vigéncia contratual.

4.11. Transferéncia de Conhecimento

4.11.1. Apo6s o encerramento do prazo de vigéncia da Ata de Registro de Pregos, incluindo eventuais
prorrogacdes, sera realizado novo estudo técnico para avaliar a viabilidade de manutencdo do modelo de
contratacao descrito neste Termo de Referéncia.

4.11.2. Caso seja confirmada a viabilidade, nhova contratacédo sera realizada, ndo sendo necesséaria transferéncia
adicional de conhecimento.

4.12. Direitos de Propriedade Intelectual e direitos autorais

4.12.1. Verificar minuciosamente a conformidade dos bens recebidos com as especificagbes constantes neste
Termo de Referéncia, para fins de aceitacdo e recebimento definitivo.

4.12.2. O TRE-RN, na qualidade de CONTRATANTE, adquire o direito de uso perpétuo e nao exclusivo da
licenca do software, nas condicfes estabelecidas neste Termo de Referéncia, vedada a reproducéo,
sublicenciamento, cessdo, modificacdo ou distribuicdo a terceiros, sob qualquer forma, salvo autorizac&o
expressa e prévia do detentor dos direitos autorais.

4.12.3. O direito de uso concedido é destinado exclusivamente as atividades institucionais do TRE-RN, sendo
vedada a utilizagéo para fins comerciais, privados ou fora do escopo contratual.

4.12.4. Todos os manuais, materiais didaticos, relatérios técnicos, arquivos de configuracdo e demais
documentos produzidos pela CONTRATADA durante a execucdo da contratacdo terdo seu uso autorizado ao
CONTRATANTE, podendo ser reproduzidos internamente para fins de capacitagéo, gestao e auditoria.

4.12.5. O codigo-fonte do software ndo serd objeto de cessao ou transferéncia, permanecendo sob titularidade
da CONTRATADA ou do detentor legitimo, salvo disposicdo contratual em contrario, devidamente justificada e
autorizada pela Administracdo Contratante.
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4.12.6. A CONTRATADA declara que o software fornecido, quando for o caso, ndo infringe direitos de
propriedade intelectual de terceiros, assumindo total responsabilidade por eventuais reclamacg6es, perdas, danos
ou prejuizos decorrentes de violacdes dessa natureza, isentando o TRE-RN de qualquer 6nus.

4.12.7. As atualizacdes, corre¢cdes e melhorias implementadas continuardo pertencendo a CONTRATADA,
devendo ser disponibilizadas ao TRE-RN dentro do escopo da licenga adquirida.

4.12.8. O TRE-RN podera, a qualquer tempo, auditar o cumprimento das condicbes de licenciamento e uso
estabelecidas, mediante solicitacdo formal a CONTRATADA, observadas as clausulas de sigilo e
confidencialidade previstas no contrato.

4.12.9. A conformidade com os direitos de propriedade intelectual devera observar a Lei Federal n® 9.609/1998 e
demais legislacdes aplicaveis.

4.13. Obrigacdes do CONTRATANTE

4.13.1. Verificar minuciosamente a conformidade dos bens recebidos com as especificacdes constantes neste
Termo de Referéncia, para fins de aceitacdo e recebimento definitivo.

4.13.2. Acompanhar e fiscalizar a execucéo da contratagdo e o cumprimento das obrigagfes contratadas.

4.13.3. Prestar & CONTRATADA todas as informagBes e esclarecimentos que eventualmente venham a ser
solicitados.

4.13.4. Comunicar & CONTRATADA, por e-mail ou outro meio em caso de impossibilidade técnica, sobre
imperfei¢cdes, falhas ou irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou
corrigido nos termos constantes neste Termo de Referéncia.

4.13.4.1. Comunicar a empresa CONTRATADA para emissdao de nota fiscal no que pertine a parcela
incontroversa da execucao do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre
a execucao do objeto, quanto a dimenséao, qualidade e quantidade, conforme o art. 143 da Lei n°® 14.133, de
2021.

4.13.5. Efetuar o pagamento & CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo e
forma estabelecidos no Edital e seus anexos.

4.13.5.1. Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da CONTRATADA, no que
couber.

4.13.6. A Administracdo Contratante ndo responderda por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucdo do presente Termo de Referéncia, bem como
por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados,
prepostos ou subordinados.

4.13.7. Aplicar a CONTRATADA as sanc¢des previstas na lei e neste Termo de Referéncia.

4.13.8. A Administracdo Contratante ndo responderd por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucdo do objeto, bem como por qualquer dano
causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

4.13.9. Manter arquivados todos os registros formais relativos a execugdo contratual, tais como termos de
recebimento, relatérios de fiscalizacdo e comunicacfes trocadas entre as partes.

4.13.10. Viabilizar uma destinagdo ambientalmente adequada para as embalagens dos produtos que ser&o
adquiridos.
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4.14. Obrigacdes da CONTRATADA

4.14.1. A CONTRATADA deve cumprir todas as obrigacfes constantes no Edital e seus anexos, assumindo
como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execucdo do objeto.

4.14.2. A CONTRATADA deve efetuar a entrega do objeto em perfeitas condi¢des, conforme especificacdes,
prazo e local constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal e declaracdo de
optante pelo Simples (se for o caso).

4.14.2.1. Caso a CONTRATADA seja pessoa juridica optante do Simples Nacional, devera encaminhar ao TRE
/RN a declaracao de optante, para fins de auséncia de retencéo tributaria na fonte, de acordo com o modelo
constante do anexo IV da Instrucdo Normativa RFB n° 1.234/2012.

4.14.3. A CONTRATADA deverda substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo
de Referéncia, o objeto com avarias ou defeitos.

4.14.4. A CONTRATADA deverd comunicar & CONTRATANTE, no prazo maximo de 02 (dois) uUteis que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovacao.

4.14.4.1. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Codigo
de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como por todo e qualquer dano causado ao
CONTRATANTE ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da
execucao contratual pelo CONTRATANTE, que ficar4 autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos.

4.14.5. A CONTRATADA devera manter, durante toda a execu¢do do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas na licitacdo ou procedimento
de contratacédo direta.

4.14.6. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto
de interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execucdo do objeto
da contratacdo, devendo orientar os seus empregados nesse sentido.

4.14.7. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-
los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da
contratacdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, I, d, da Lei n® 14.133, de 2021.

4.14.8. Entregar o0 objeto acompanhado do manual do usuario, com uma versao em portugués, e da relacao da
rede de assisténcia técnica autorizada, se for o caso.

4.14.9. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranca do CONTRATANTE.

4.14.10. Responder integralmente por danos causados a Administracdo, direta ou indiretamente, por seus
prepostos, empregados ou subcontratados, decorrentes de dolo, culpa ou ma execucgéo do objeto.

4.14.11. Atender as determinacdes dos fiscais da contratacdo, prestando os esclarecimentos e informacdes
necessarias a verificagdo da conformidade da execucao contratual.

4.14.11.1. Responder, em prazo ndo superior a 24 horas, 0s questionamentos realizados por e-mail ou aplicativo
de mensagens instantdneas para esclarecer dividas suscitadas pelo CONTRATANTE.

4.14.12. A CONTRATADA devera cumprir as praticas de sustentabilidade dispostas neste Termo de Referéncia.

4.15. Estimativa de precos
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4.15.1. O valor estimado da contratagdo encontra-se anexo ao Edital do certame licitatorio.
4.16. Adequacao orcamentaria

4.16.1. As despesas decorrentes da presente contratacao correrdo a conta de recursos especificos consignados
no or¢camento ordinario do TRE/RN.

4.16.2. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apos aprovacdo da Lei
Orcamentéria respectiva e liberacdo dos créditos correspondentes.

4.17. Reajustamento

4.17.1. O prazo de vigéncia da ata de registro de precos sera de 1 (um) ano e podera ser prorrogado, por igual
periodo, na forma do Art. 84 da Lei n°® 14.133, de 2021, caso as partes entendam cabivel e o sistema
informatizado permita essa operacao.

4.17.2. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de 01 (um) ano contado da data
do orgamento estimado, em anexo ao Edital ou aviso de dispensa eletronica.

4.17.2.1. Ap6s o interregno de um ano, e independentemente de pedido do contratado, 0s precos iniciais serdo
reajustados, mediante a aplicacdo, pelo CONTRATANTE, do indice de Custo da Tecnologia da Informacdo —
ICTI — mantido pelo Instituto de Pesquisa Econbmica Aplicada — IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas apds a ocorréncia da anualidade.

4.17.2.2. Nos reajustes subsequentes ao primeiro, o intervalo minimo de um ano serd contado a partir dos
efeitos financeiros do ultimo reajuste.

4.17.2.3. No caso de atraso ou nao divulgacdo do indice de reajustamento, 0 CONTRATANTE pagara a
CONTRATADA a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca correspondente
téo logo seja divulgado o indice definitivo.

4.17.2.4. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

4.17.2.5. Caso o indice estabelecido para reajuste venha a ser extinto ou de qualquer forma ndo possa mais ser
utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislagdo entdo em vigor.

4.18. San¢cdes Administrativas

4.18.1. Com fundamento no capitulo | do titulo IV da Lei Federal n° 14.133/2021, a empresa CONTRATADA
ficarad sujeita as sancdes previstas em contrato no caso de descumprimento das obrigacées pactuadas, sem
prejuizo das responsabilidades civil e criminal, sendo assegurada a prévia e ampla defesa.

4.18.2. As sancdes administrativas a seguir poderdo ser aplicadas de forma cumulativa, conforme a gravidade
da infragc&o e o interesse publico envolvido.

4.18.3. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, a Contratada/Licitante/Participante
que:

4.18.3.1. Der causa a inexecucgao parcial do contrato;

4.18.3.2. Der causa a inexecucao parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

4.18.3.3. Der causa a inexecucgao total do contrato;

4.18.3.4. Deixar de entregar a documentacao exigida para o certame;
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4.18.3.5. Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

4.18.3.6. Nao celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

4.18.3.7. Ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo justificado;

4.18.3.8. Apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar declaracédo falsa
durante a licitagdo ou a execug¢édo do contrato;

4.18.3.9. Fraudar a licitacdo ou praticar ato fraudulento na execugéo do contrato;

4.18.3.10. Comportar-se de modo iniddneo ou cometer fraude de qualquer natureza,

4.18.3.11. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

4.18.3.12. Praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

4.18.4. Serao aplicadas a CONTRATADA que incorrer nas infragcdes acima descritas as seguintes sancoes:

4.18.4.1. Adverténcia, quando o contratado der causa a inexecuc¢ao parcial do contrato, sempre que néo se
justificar a imposicéo de penalidade mais grave;

4.18.4.2. Impedimento de licitar e contratar pelo prazo maximo de 03 (trés) anos no ambito da Administracao
Pulblica direta e indireta do ente federativo que ver aplicado a sancdo, quando praticadas as condutas descritas
nos subitens 4.18.3.2, 4.18.3.3, 4.18.3.4, 4.18.3.5, 4.18.3.6 e 4.18.3.7 deste Termo de Referéncia, sempre que
nao se justificar a imposicao de penalidade mais grave.

4.18.4.3. Declaracédo de inidoneidade para licitar e contratar pelo prazo minimo de 03 (trés) anos e maximo de
06 (seis) anos no ambito da Administracdo Publica direta e indireta de todos os entes federativos, quando
praticadas as condutas descritas nos subitens 4.18.3.8, 4.18.3.9, 4.18.3.10, 4.18.3.11 e 4.18.3.12, bem como
nos subitens 4.18.3.2, 4.18.3.3, 4.18.3.4, 4.18.3.5, 4.18.3.6 e 4.18.3.7 deste Termo de Referéncia que
justifiguem a imposicéo de penalidade mais grave que a sancao referida no subitem anterior deste Termo de
Referéncia.

4.18.4.4. Multa, conforme valores e condi¢des definidos neste instrumento:

4.18.4.4.1. O atraso injustificado na entrega do objeto sujeitard a Contratada a multa de mora diaria de 0,5%,
calculada sobre o valor contratado, limitada ao percentual de 10%, facultada a Administracdo, apos o décimo
quinto dia de atraso injustificado, a recusa do recebimento do material, configurando-se a inexecug¢éo contratual.

4.18.4.4.2. No caso da configuracdo de inexecuc¢do parcial de obrigacdo, aplicar-se-a multa compensatéria de
12%, calculada sobre o valor contratado;

4.18.4.4.3. A multa decorrente de inexecuc¢do total da obrigacé@o sera de 20% (vinte por cento) calculada sobre o
valor do contrato.

4.18.4.4.4. 0,5% a 4,0% sobre o valor do contrato, conforme detalhamento constante das tabelas seguintes:

Tabela 7 - Grau da Infracdo e Percentual a ser aplicado

Grau Correspondéncia

1 0,5% sobre o valor da contratacdo
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2 1% sobre o valor da contratacdo
3 2% sobre o valor da contratacdo
4 3% sobre o valor da contratacdo
5 4% sobre o valor da contratagéo

Tabela 8 - Condutas e grau de infracdo correpondente

Infracdo Descricao da Conduta / Infracao Grau

1 Deixar de encaminhar, quando exigido, documentacgéo para que |1
o Contratante possa efetuar o pagamento pelos servigos
prestados.

2 Responder, em prazo superior a 24 horas, 0s questionamentos |2
realizados por e-mail ou app de mensagens para esclarecer
davidas.

3 Deixar de cumprir quaisquer dos itens do Edital e Anexos néo 2
previstos nesta tabela, apés reincidéncia formalmente notificada.

4 Realizar a substituicao do objeto (quando incompativel ou por 4
outro motivo justificado) em desconformidade com os prazos e
condicdes.

4.18.4.5. A aplicacdo das sancgOes previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a
obrigacao de reparacao integral do dano causado ao CONTRATANTE.

4.18.4.6. Antes da aplicacao da multa sera facultada a defesa do Contratado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagao.

4.18.4.7. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo CONTRATANTE a CONTRATADA, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente.

4.18.4.8. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente
no prazo maximo de 30 (trinta) dias corridos, a contar da data do recebimento da comunicag¢do enviada pela
autoridade competente.

4.18.4.9. A aplicacdo das sancdes realizar-se-a em processo administrativo que assegure o contraditorio e a
ampla defesa a CONTRATADA, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei
n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade
para licitar ou contratar.

4.18.5. Na aplicagéo das sanc¢des serdo considerados:

4.18.5.1. A natureza e a gravidade da infracdo cometida;
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4.18.5.2. As peculiaridades do caso concreto;
4.18.5.3. As circunstancias agravantes ou atenuantes;
4.18.5.4. Os danos que dela provierem para 0 CONTRATANTE;

4.18.5.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos
6rgaos de controle.

4.18.6. Os atos previstos como infragbes administrativas na Lei n.° 14.133, de 2021, ou em outras leis de
licitacbes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n.°
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental
e autoridade competente definidos na referida Lei.

4.18.7. A personalidade juridica da CONTRATADA podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a préatica dos atos ilicitos previstos neste Termo de Referéncia ou
para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢fes aplicadas a pessoa juridica
seréo estendidos aos seus administradores e sdcios com poderes de administracdo, a pessoa juridica sucessora
ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de direito, com a
CONTRATADA, observados, em todos 0s casos, o contraditério, a ampla defesa e a obrigatoriedade de analise
juridica prévia.

4.18.8. O CONTRATANTE devera, no prazo maximo 15 (quinze) dias (teis, contado da data de aplicacédo da
sancdo, informar e manter atualizados os dados relativos as sanc6es por ela aplicadas, para fins de publicidade
no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas
(Cnep), instituidos no ambito do Poder Executivo Federal.

4.18.9. As sancdes de impedimento de licitar e contratar e de declaracdo de inidoneidade sé@o passiveis de
reabilitacdo mediante requerimento da interessada, conforme previsto no art. 163 da Lei n® 14.133/2021.

4.18.10. Os débitos da CONTRATADA para com a Administracdo CONTRATANTE, resultantes de multa
administrativa e/ou indenizagdes, ndo inscritos em divida ativa, poderao ser compensados, total ou parcialmente,
com os créditos devidos pelo referido 6rgéo decorrentes do contrato ou de outros contratos administrativos que a
CONTRATADA possua com 0 CONTRATANTE, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de
abril de 2022.

5. REQUISITOS TECNICOS
5.1. Aspectos Funcionais

5.1.1. A solucdo deve permitir a aquisicdo dos equipamentos sob demanda, atendendo ao interesse do
CONTRATANTE.

5.1.2. Devera ser respeitada a quantidade minima por pedido, quando realizado.

5.1.3. Os equipamentos deverdo ser entregues com documentacdo completa, manuais, tutoriais de uso,
indicacdo de locais para assisténcia técnica e canal de suporte técnico, quando for o caso. Essa documentagéo
pode ser em meio fisico ou virtual.

5.2, Arquitetura Tecnolégica

61 de 64



5.2.1. A solucdo devera atender integralmente aos requisitos de arquitetura descritos nesta se¢éo, abrangendo
todas as etapas do ciclo de vida do objeto, sendo expressamente vedada a oferta de produtos recondicionados (
refurbished), remanufaturados ou OEM white label (sem marca definida).

5.2.2. Solugbes de Infraestrutura de Rede de Borda e Acesso (Switches de 24 e 48 portas): Os ativos de rede
Gigabit/Multigigabit deverdo seguir o padrao internacional de 19 polegadas (19") para montagem em racks e
possuir compatibilidade técnica obrigatéria para integracado nativa com a tecnologia Fabric (Extreme Networks)
em producdo no Tribunal, permitindo a extensdo automatizada e a segmentacdo segura da rede légica até o
usuario final.

5.2.3. SolucBes de Seguranca Perimetral (Firewall NGFW): A solucédo de Firewall de Préxima Geracao devera
possuir arquitetura de alta performance com recursos avangados de inspecdo profunda de pacotes, analise e
prevencado de intrusbes (IPS/IDS) advindas dos links de internet, controle de aplicacdes e segmentacdo do
trafego interno.

5.2.4. Solucdes de Estacbes de Trabalho e Mobilidade (Microcomputadores e Notebooks): Deverdo possuir
arquitetura moderna de processamento, armazenamento rapido em estado sdélido em barramento NVMe para
eliminar gargalos de Entrada/Saida (I/0) e suportar multitarefa nos sistemas judiciais (PJe, SEI).

5.2.5. Seguranca em Hardware e Endpoint: Microcomputadores e notebooks devem conter suporte nativo em
hardware para criptografia corporativa através de mdédulo criptografico chip TPM 2.0 (ou superior), viabilizando o
uso de ferramentas de protecéo de disco (como o BitLocker) sem degradacédo de performance, em conformidade
com a LGPD.

5.2.6. Solucdes de Impressao Institucional: As impressoras adquiridas deverdo possuir conectividade de rede
nativa, resolucdo adequada e compatibilidade total com o ecossistema de sistemas operacionais homologados
pelo Tribunal, suportando o volume de demanda das unidades.

5.2.7. Integridade de Fabrica: Todos 0s componentes internos, memorias, discos de armazenamento e
acessorios que compdem os ativos contratados devem ser integrados originalmente de fabrica pelo fabricante da
marca do equipamento, ficando vedadas atualizacdes, customizacdes ou modificacdes de hardware feitas por
licitante ou integrador terceirizado fora da linha de montagem oficial.

5.2.8. Conectividade e Prontiddo de Uso: Todos os bens deverdo ser fornecidos completos com suas fontes de
alimentacgdo, cabos de dados e cabos de energia elétrica dotados obrigatoriamente de plugues e tomadas que
atendam estritamente ao padréo brasileiro (NBR 14136).

5.3. Requisitos de Projeto e de Implementacao

5.3.1. Plano de Compatibilidade e Interoperabilidade: A Licitante vencedora devera garantir e, sempre que
solicitado pelo Tribunal, comprovar por meio de declarac¢des oficiais do fabricante, datasheets ou certificacfes, a
integragdo plug-and-play dos switches ao ecossistema Fabric Extreme e a interoperabilidade do Firewall perante
a topologia de rede e seguranca legada do TRE/RN.

5.3.2. Janelas de Intervencado Critica: Caso a instalacdo de algum ativo exija interven¢gdes com potencial de
interrupgcdo dos servigos da rede central (core) ou barramentos de acesso, os procedimentos deverdo ser
planejados, coordenados e executados obrigatoriamente fora do horario de expediente ordinario do Tribunal.

5.4. Requisitos de Implantacao

5.4.1. Alocacao de Recursos Técnicos: A instalacao fisica, configuracdo logica e o comissionamento basico dos
microcomputadores, notebooks, impressoras e discos de servidores serdo realizados pela equipe técnica propria
da Secretaria de TIC do Tribunal, contando com o suporte da Contratada por demanda.

5.4.2. Seguranca em Servicos de Eletricidade: Para os ativos de infraestrutura que demandem fixacdo em racks
ou intervencdes em cabeamento estruturado e infraestrutura de energia, todas as atividades associadas dever&o

62 de 64



observar rigorosamente as normas técnicas vigentes, com destaque para a NR-10 (Seguranca em Instalagfes e
Servicos em Eletricidade).

5.5. Requisitos de Manutencéo e Garantia

5.5.1. O suporte técnico e a manutencao corretiva dos equipamentos e componentes defeituosos deverao ser
realizados sob responsabilidade integral do fabricante ou da CONTRATADA, conforme o caso.

5.5.2. Modalidade de Atendimento (On-site): Para os equipamentos de infraestrutura critica de rede e seguranca
(Switches de borda, Switches de nucleo e Firewall), a garantia e a assisténcia técnica especializada deverao ser
prestadas obrigatoriamente na modalidade on-site (no local de instalacdo do equipamento), com fornecimento e
substituicdo de pecas novas, originais e sem custos adicionais para o Tribunal.

5.5.3. Canais de Acionamento e Idioma: O acionamento do suporte técnico devera estar disponivel através de
multiplos canais de comunicagdo digital ou telefénica (incluindo portal web institucional e chamadas gratuitas
0800), com atendimento prestado obrigatoriamente em lingua portuguesa do Brasil.

5.5.4. Logistica de Frete na Garantia: Todos 0s custos operacionais com transporte, embalagem, postagem ou
deslocamento de técnicos necessarios para o cumprimento da assisténcia técnica e reparo dos bens serdo de
responsabilidade financeira exclusiva da empresa Contratada.

5.5.5. Devera ser observado o prazo de garantia disposto na especificagdo do item. Caso esse tema ndo seja
tratado, prevalece o prazo minimo de garantia dos servicos e solu¢des estabelecido na Lei n°® 8.078 (Cddigo de
Defesa do Consumidor) ou, caso o fabricante ofereca um prazo superior, este serd adotado. O periodo de
garantia sera contado a partir da data de emisséo da Nota Fiscal.

5.6. Procedimentos de Recebimento

5.6.1. Em conformidade com o art. 140 da Lei n°® 14.133/2021, o recebimento do objeto sera formalizado em
duas etapas:

5.6.1.1. Recebimento provisorio, de forma sumaria, condicionado a verificacdo do objeto entregue e da sua
guantidade;

5.6.1.2. Recebimento definitivo, mediante atesto do Fiscal, ap6s a analise se 0 equipamento entregue
corresponde a especificagcdo técnica exigida além de estar de acordo com a proposta comercial da
CONTRATADA. Serao executados testes de funcionamento e desempenho, conforme o objeto.

5.6.2. Prova de Conceito (se aplicavel)

5.6.3. Nao sera necessario prova de conceito.

6. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

ERNESTO LECA PINTO

Membro da comissdo de contratagao

1Y
tf Assinou eletronicamente em 03/11/2026 as 14:35:17.
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DENILSON BASTOS DA SILVA

Membro da comissdo de contratacao

1Y
t“? Assinou eletronicamente em 04/11/2026 as 12:12:20.

DANIEL CESAR GURGEL COELHO PONTE
Equipe de apoio

b
&"F Assinou eletronicamente em 04/11/2026 as 12:01:09.
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